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Abreviaciones

s DTTI: Direccién de Tecnologia Informéatica

» [FARHU: Instituto para la Formaciéon y Aprovechamiento de Recursos
Humanos

» PETI: Plan Estratégico de Tecnologias de la Informacion

= AIG: Autoridad Nacional para la Innovaciéon Gubernamental

= SSU: Seccién de Servicio al Usuario

= DGCP: Direccion General de Contrataciones Ptblicas

= TE: Tribunal Electoral

= MEDUCA: Ministerio de Educacion

= CSIRT: Equipo de Respuesta a Incidentes de Seguridad de la Informacion

» APIL Interfaz de Programacion de Aplicaciones

= CGR: Contraloria General de la Reptblica

= [TIL: Information Technology Infraestructure Library

» COBIT: Control Objectives for Information and Related Technologies

» SLA: Acuerdo de Niveles de Servicio (Service Level Agreement)

= OIRH: Oficina Institucional de Recursos Humanos

» PMO: Oficina de Gestién/Administracién de Proyectos (Project Manage-
ment Office)

= BNP: Banco Nacional de Panama

» PEL: Panamé en Linea



Capitulo 1

Introduccion

1.1.  Sobre el documento

El siguiente trabajo permite dar un conciso resumen sobre las metas establecidas
y los objetivos alcanzados a través del trabajo realizado por la Direccién de Tec-
nologia (DTI) del Instituto para la Formacién y Aprovechamiento de Recursos

Humanos (IFARHU) durante la gestién que corresponde a los anos 2014-2019.

Este documento no se debe ver como un listado de programas, planes y proyectos
ejecutados por la DTT durante los anos 2014 a 2019, mas como un diario de logros
e hitos planteados de manera estratégica por el IFARHU y que fueron enfocados
en esfuerzos individuales, definidos para soportar tanto los objetivos estratégicos
del Mapa Estratégico del IFARHU, como por los lineamientos ofrecidos por el

Despacho Superior y las necesidades de nuestros colaboradores y beneficiarios.

1.2.  Resumen de los capitulos

En el Capitulo 2 se abordara sobre de la historia de la DTI, su mision, visién

y las funciones a la que esta suscrita nuestra Direccion.
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A partir del Capitulo 3 se desarrollaran las mmetas establecidas y los logros
desarrollados. Dicho analisis se realizard dividido a través de cinco ejes tematicos,

listados a continuacion:

= Capitulo 3: Eje 1: Estratégico y Capital Humano.

Capitulo 4: Eje 2: Arquitectura Tecnolégica, Telecomunicaciones, Segu-

ridad e Infraestructura

Capitulo 5: Eje 3: Desarrollo de Software y Plataformas Digitales

= Capitulo 6: Eje 4: Liderazgo e Innovacion

Capitulo 7: Eje 5: Operatividad y Mantenimiento

Finalmente, se creard una pequena conclusion y se aportaran apéndices o datos

extras que consideremos sean ttiles para ampliar el presente informe.
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Capitulo 2

La Direccién de Tecnologia
Informatica del IFARHU

2.1. Introduccion

El IFARHU (Instituto para la Formacién y Aprovechamiento de Recursos Hu-
manos) se crea mediante Ley 1 de 11 de enero de 1965, como una institucién
que propusiese enfrentar la problematica del recurso humano, proporcionando
oportunidades de estudios a jévenes y adultos pertenecientes a todos los niveles

académicos.

Luego de mas de 50 anos de existencia, el IFARHU mantiene una cartera activa
de cerca de 900 mil estudiantes beneficiadas con sus ofertas: ya sean becas o

créditos educativos.
El programa més importante del IFARHU es el programa de Beca Universal,

cuyos objetivos' son:

s Prevenir y contrarrestar la desercion escolar de estudiantes que presentan

problemas socioeconémicos, segin evaluaciéon del gabinete psicopedagdé-

L Articulo 1-A, Ley 40 de 2010.
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gico, con el otorgamiento de un apoyo econémico que coadyuve en sus
necesidades escolares basicas.

= Elevar los indices de inscripcién y de asistencia escolar dentro de los pro-
cesos educativos.

= Brindar la oportunidad de ser beneficiarios a los estudiantes de educacion
primaria, premedia y media que durante el afio escolar en curso cuenten

con el promedio académico requerido por esta Ley.

Tanto este como el resto de programas de becas y créditos educativos del IFAR-
HU se apoyan en los distintos servicios ofrecidos por la Direccién de Tecnologia
Informatica (DTI) del IFARHU vy, dia con dia, se requieren los mismos con ma-
yor importancia, ya que dados los volimenes de atencién e impacto de nuestros
trabajos se haria imposible la administracion y gestion si no fuese a través de

mecanismos digitales y/o tecnologicos.

La Direccién de Tecnologia Informética (DTI) fue creada en el afio 2007 me-
diante Resolucion 320-2007-655 de 26 de noviembre de 2007. Desde su creacion,
la DTT ha estado asignada al “Nivel Auxiliar de Apoyo”, segun lo descrito en el

Manual de Organizacion y Funciones del IFARHU.

El objetivo por el cual se creé la DTI establece? es:

Planificar, dirigir, organizar, coordinar y supervisar la automatiza-
cion de los procesos, adquisicion y mantenimiento de las tecnologias
de informacién y comunicaciones utilizadas por el Instituto para la
Formacién y Aprovechamiento de Recursos Humanos a nivel nacio-
nal, en apoyo a las directrices emanadas del Despacho Superior y

garantizando altos estandares de seguridad en su funcionamiento.

2Manual de Organizacién y Funciones del IFARHU
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Direccion de Tecnologia
Informética

Sub-Direccidn de
Tecnologia Informética

Departamento de Departamento de Soporte
Desarrollo de Sistemas Técnico

Unidad de Seguridad
Informatica

Seccién de Servicio al
Usuario

Figura 2.1: Organigrama de la DTI del IFARHU a 2019.

2.2.  Organizacion y Jerarquia

La directrices de la DTI emanan del Despacho Superior. La DTI, a nivel real
operativo, se compone de 4 Departamentos, 1 Seccién y 1 Unidad (Asignaciones

Internas), definidas de la siguiente manera:

= Departamento de Soporte Técnico

= Departamento de Telecomunicaciones

» Departamento de Procesamiento de Datos

s Departamento de Desarrollo de Sistemas

» Seccién de Servicio al Usuario (asignada al Dpto. de Procesamiento de
Datos)

» Unidad de Seguridad Informética (asignada al Dpto. de Telecomunicacio-

nes)

En la Figura 2.1 se muestra el Organigrama Operativo de la DTT a la fecha.
Esta difiere del mostrado a nivel del Manual de Organizaciéon y Funciones del
IFARHU en su ultima version. El Organigrama Operativo del IFARHU muestra

como se constituye la DT a nivel real / operativo.
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2.3.  El papel de la DTT durante la Administracion 2014-
2019

Durante la administracion 2014-2019, la DT se ha enfocado en el trabajo desde
una perspectiva estratégica y operativa, soportando no solo las decisiones del
Despacho Superior si no la Estrategia de la Institucién. Esto fue reafirmado en

Modelo Operativo del IFARHU, realizado en el afio 2015 (Ver Anexo 3).

La DTI intent6 desarrollar proyectos innovadores y el desarrollo interno de
tecnologia, mediante la capacitaciéon constante, la revision de competencias, la
inversiéon en capital humano como principal indicador de desarrollo tecnologi-
co, el uso de plataformas tecnologicas avanzadas, la transparencia-inspeccion-
adaptacion en los procesos, el desarrollo mediante tecnologias nuevas y libres,
la implementacién de tecnologias abiertas sobre privativas y el empoderamiento
de los colaboradores para asumir sus responsabilidades y sus puestos, enfocan-

donos en la dignidad del colaborador.

[gualmente se mejord tanto la identidad y la relacion de los colaboradores con
su Direccion, mejorando notablemente sus espacios de trabajo y convirtiéndolos
en espacios de colaboracion, promoviendo un entorno abierto de comunicacion.
El compromiso y liderazgo no jerarquico (no basado en posiciones) fueron fun-
damentales en la creacion de capacidades blandas del personal que hace todo

posible no solo en nuestra Direccion: también en el IFARHU a nivel nacional.
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Capitulo 3

Eje 1: Estratégico y Capital

Humano

3.1.  Introduccion

El Eje Estratégico y Capital Humano se enfoca los esfuerzos desde las

siguientes perspectivas:

= Crear una identidad propia como DTI y pertenencia de los colaboradores
de la DTT con su Direccion.

= Reforzar la relacion entre los colaboradores de la DTI con su Direccién y
crear una pertenencia en ambos sentidos.

= Consolidar la DTT como parte del apoyo fundamental para la operatividad
de la Instituciéon, siendo un aliado estratégico interno y externo.

= Mejorar de forma digna tanto los espacios de trabajo como las condiciones

para realizarlos. Promover un ecosistema abierto y de colaboracion.
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3.2.  Plan y Mapa Estratético del IFARHU

El Plan Estratégico Institucional 2014-2019 del IFARHU se realiza para reafir-
mar la Institucion, fomentando la vinculaciéon de los distintos niveles, los de
toma de decisiones con los demas grupos de trabajo, buscando el compromiso
de todos, en el logro de los objetivos y metas para mantener el posicionamiento

como institucién de calidad y eficiencia *.

Mediante la elaboracion de este Plan Estratégico se generd el Mapa Estratégico
del IFARHU 2014-2019, visto en la Figura 3.1, se establecieron los siguientes

objetivos?:

= Alcanzar la eficiencia y efectividad de los Programas de Becas y
Crédito de la Institucion.

= Lograr mayor equidad en la utilizacién de los fondos destinados por el
Estado a la formacion profesional de los estudiantes panamenos.

» Planificar la formacion y el aprovechamiento del recurso humano del pafis.

= Establecer un Programa de Fortalecimiento Institucional, que
incorpore entre otros aspectos, la planificacion estratégica y la
tecnologia.

= Desarrollar un sistema de gestion de la calidad.

De estos objetivos estratégicos, todas las Direcciones, incluyendo la DTI, debia
realizar sus propios Planes Estratégicos soportados mediante el Plan y Mapa
Estratégico del IFARHU.

Se determinaron, igualmente, las siguientes oportunidades en el IFARHU:

= Establecimiento de politicas para la recuperacion de la cartera morosa.
= Aplicacién de la tecnologia en todos los procesos.

» Promocién del crédito educativo.

!Plan Estratégico del IFARHU 2014-2019
2Mapa Estratégico del IFARHU 2014-2019

17



(\ n:} INSTITUTO PARA LA FORMACION Y APROVECHAMIENTO DE RECURS0S HUMANOS

IFARHU MAPA ESTRATEGICO 2014 - 2019
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Figura 3.1: Mapa Estratégico del IFARHU 2014-2019.
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= Disponibilidad de recursos financieros.

= Incremento de enlaces con paises y organismos internacionales.

= Alianzas estratégicas con organismos e instituciones nacionales e interna-
cionales.

= Mecjora de las infraestructuras en las direcciones y sedes a nivel nacional.

s Creacion de nuevas agencias regionales.

= Reingenieria de procesos

Como Areas Estratégicas, se defini6 el 4rea de Innovacién y Tecnologia como
uno de los principales para lograr, tantos estos objetivos como aprovechar estas
oportunidades. Siendo que uno de los Factores Criticos de Exito se enfoca en
mantener un sistema de informacion congruente y actualizado, la DTT juega un

papel de pilar importante.

Durante la elaboracién de este Mapa y Plan, nuestra Direccién participd acti-
vamente, viendo las oportunidades de mejora para trazar una ruta de ejecucion.
El resultado de estos trabajos se entregd en el ano 2015, permitiéndole a todas

las Direcciones realizar sus propios modelos operativos y estratégicos.

3.3.  Agenda Digital del IFARHU y Plan Estratégico de
Tecnologias de Informacion (PETT)

La DTTI terminé de realizar en 2015 el proyecto PROY-7-2016 “Consultoria
para desarrollar el Modelo Operativo de la DTT (2016-2019)” para desarrollar
el Modelo Operativo de Tecnologia y el PETI (Plan Estratégico de Tecnologias

de Informacién) con un umbral entre los afios 2016-2019.

Dichos trabajos tenian 3 entregables finales:

1. El Diagnéstico, a través del cual se evalia el estado actual de la DTI y

se realizan analisis de acuerdo al diagnostico realizado.
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2. El Modelo Operativo, estructurado en sus dimensiones propias (estra-
tegia, estructura y capacidades organizativas, procesos e incentivos). Se
aporta un catalogo de servicios, los sistemas criticos, la gobernanza de la
DTI, las politicas de seguridad y como este modelo operativo apoya al
cumplimiento de la Ley 83°.

3. Un Plan de Accidn, que define un camino para el cumplimiento de las

expectativas enmarcadas para nuestra Direccién.

Nota: Cabe destacar que esto no indica que durante los anos 2014 (meses de
julio a diciembre) y 2015 no se ejecutaron labores en nuestra Direccién, si no que
dichos trabajos se realizaron a partir de una hoja de ruta realizada durante los
meses de junio 2014 y julio 2014, mas los mismos no necesariamente sostenian
la estrategia de la Instituciéon, al no contar hasta 2015 con un Mapa y Plan
Estratégico, el cual es la entrada para la realizacion de cualquier PETI o Modelo

Operativo de Tecnologia.

Al ser un trabajo a nivel estratégico, el PETI del IFARHU debia estar orientado

a soportar dos otros documentos y trabajos de orden superior:

» El Plan y Mapa Estratégico del IFARHU (2014-2019), que a su vez soporta
el Plan de Gobierno (2014-2019).

= Debia soportar igualmente la Agenda Digital Estratégica del Estado Pa-
namefio (2014-2019), siendo que es el inico modelo orientado a tecnologia

de parte del IFARHU.

Mucho del trabajo se centr6 en el proceso inicial (Diagndstico) ya que el resto

del trabajo se centraria en el analisis y desarrollo en base a este entregable.

Se realizaron talleres y encuestas, tanto con colaboradores de la DTI como de
nuestros clientes internos y usuarios. Se realiz6 una encuesta de clima organiza-

tivo a nivel interno.

3Ley 83 de 9 de noviembre de 2012, Que regula el uso de medios electrénicos para los
tramites gubernamentales y modifica la Ley 65 de 2009, que crea la Autoridad Nacional para
la Innovacién Gubernamental
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DIMENSIONES DEL CLIMA ORGANIZATIVO

El colaborador recibe el

apoyo B5aro para
realizar las fundones.
Apoyo El colaborador comprende lo
1o 18 s70 que se espera de élfellay los
. _D;r: estindares con los que debe
cumplir con sus a4 realizar el trabajo.
funciones >
200 4
Liderazgo oo | Claridad La encuesta de clima
(] organizative cuantifica la
00 o percepcion de los
200 4 colaboradores de su entorno
Alaborad laboral en seis dimensiones.
100 Al colaborador se le
ermite tomar la
Dmr_" L_Jm ' La escala va del uno al siete,
iniciativa.
en donde uno es la
percapcion de mayor
Compromiso Flexibilidad desacuerdo  y  siete la
682 a1 percepsion de mayor

acuerdo
Al colaborador se le

'";"""‘" sudesempefioy La grifica de radar consolida
esluerzo.

Reconocimiento los resultados de la encuesta.

La encuesta reveld que los colaboradores consideran que la DTl tiene un
muy buen clima organizativo puesto que todos los valores estan por
encima de 4.

Figura 3.2: Dimensiones del Clima Organizativo.

La encuesta de clima organizativo reveld que los colaboradores consideran que
la DTT tiene un muy buen clima organizativo, puesto que todos los valores estan

por encima de 4, segin se mustra en la Figura 3.3.

Todo eso ayudd para conocer los puntos en que debiamos reforzar, con miras a
la creacion de una personalidad y relacion DTI - colaboradores, enfocandonos

en algunos puntos que estuvieron a nuestro alcance.

A partir del modelo operativo de la DTI se identific6 un perfil estratégico-

operativo de la DTT en relacion con la institucion:

» Enfoque operativo: las capacidades del area de tecnologia estan més
orientadas al sostenimiento y desempeno de los componentes tecnolégicos
de la plataforma informatica.

» Enfoque estratégico: las capacidades del area de tecnologia estan méas
orientadas a suplir las necesidades de diferenciacién de la organizacion en

la plataforma informatica.
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T Estratégico
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informitica
Que ¢l IFARHU opere dentro de los
lineamientos pars & uso y operacién de su
plataforma tecnolégica definidos por la DT1

tecnoldgica de la DT para anticipar sus
necesidades tecnolégicas y llevar
adelante sus objetivos de manera
eficiente.

Operativo

"
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informacién de la institucion Que ol tundonamiento de la plataforma tecnolbgica
Que la plataforma tecnoldgica y la (telecomunicaciones, servidores, aplicaciones, equipos
informacidn del IFARHU esté protegida de informdticos) esté dentro de los niveles de calidad
ataques cibernéticos internos y externos. requesidos por el IFARHU para prestar sus servidios
satisfactoriamente

Figura 3.3: Metas del perfil estratégico-operativo de la DTI.

En la Figura 3.3 se muestran los seis puntos sobresalientes de nuestro perfil:

Proveer informacién integrada accesible y correcta

Asesorar a la Institucién

Asegurar la plataforma tecnolégica y la informacion de la Institucion

Proveer sistemas informaticos para cumplir los objetivos de la Institucion

Asegurar el cumplimiento de la normativa informatica

= Mantener una plataforma operativa y resiliente

También se muestra la gobernanza como una dimensién separada, encargada de

monitorear y dirigir los recursos de la D'TT para lograr los objetivos.

Durante este proceso, de igual forma se revisé la organizacion jerarquica de la
DTT y se emitié un informe a la Direccién de Planificacion del IFARHU para
realizar los cambios pertinentes al Manual de Organizacion y Funciones. Dichos

trabajos no han sido ejecutados por la Direccion de Planificacion.
La encuesta de clima organizativo arrojé resultados como los siguientes:
» Hubo un 30% de desacuerdo con respecto a la pregunta “la unidad a

la que pertenezco tiene la cantidad de personas necesarias para hacer el
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Administracion financierade Ti

Capacidadesde
gestion Gestion de lademanda y de la capacidad

Aseguramiento de la calidad

Arquitectura Soporte
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Asesoria Desarrollo miento de equipos
Capacidades Automati- sistemas informaticos
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PpaEOn Continuidad de negocios
. Existe Parcial . No existe

Seguridad informatica

Figura 3.4: Capacidades organizativas de la DTI.

trabajo”.

= Las preguntas “Por lo general no tengo que trabajar horas extra para
poder cumplir con mis deberes” y “La cantidad de esfuerzo y carga de
trabajo que se exige al personal es apropiada y no excesiva” tienen un alto
nivel de acuerdo. En base a esto, recalcamos el compromiso de mantener

una DTIT con un ambiente de trabajo manejado.

En la Figura 3.5 se presenta una vista del modelo operativo en funcién de las
capacidades de la DTI, con énfasis a las capacidades necesarias para generar

valor en la Direccién.

Esto funcioné como una entrada para conocer en dénde debia la DTI enfocar
sus esfuerzos para desarrollar capacidades y competencias técnicas para lograr

los objetivos definidos.

Se realizaron mapeos entre las capacidades con las estructuras organizativas,
encontrando algunos roles no existentes en la DTI que podrian desarrollarse

internamente.

A partir de las encuestas, igualmente pudimos descubrir algunas motivaciones
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Direccion

Seguridad informatica Subdireccion

Gestion de la demanda y de la capacidad

Procesamiento de : -
Desarrollo Dat Telecomunicaciones Soporte Técnico
atos

Automatizacion de Procesos i
Apoyo al usuario

Figura 3.5: Mapeo de las capacidades a la infraestructura organizativa.

para el personal de la DTI, algo que fortaleci6 el reforzamiento de la DTT y la

identidad de los colaboradores para con ella:

(Realizar) Trabajo interesante

= Oportunidad de aprender cosas nuevas

= El trabajo realizado es significativo para la organizacion

» Hay un grado de desafio en las tareas realizadas

= Hay variedad en las actividades de trabajo

= Crecimiento personal mediante capacitaciones u otros medios
= Desarrollo de nuevas habilidades

= Sistema de evaluacién justo y transparente

= Entorno de trabajo no intimidante

= Los lideres tratan a los subalternos de manera justa

» Se puede hablar con confianza (comunicacién abierta)

Se identifico nuestro Catalogo de Servicios y una serie de nuevos servicios,

algunos que fueron implementados de forma incremental.

De igual forma, se arrojé una clasificacion de Sistemas Criticos y su con-

tribuciéon a la Institucién, mostrado en la Figura 3.6. Es importante que
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|
|
l
l
| Impresion de Actas y Resoluciones
I
I
l
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Grado de dependencia de la institucion para lograr sus objetivos de desempefio

Figura 3.6: Sistemas Criticos y su contribucién a la Institucién.

la DTT tome en consideracion los atributos de calidad para la actualizacion de
sus sistemas criticos. Se sugiere tomar en cuenta los atributos de rendimiento,
escalabilidad y usabilidad. Seguridad es otro atributo que debe ser evaluado por

la importancia que el IFARHU le da a la seguridad informaética.

Por tltimo, el trabajo demostré como el Modelo Operativo de la DTI podria

ser un apoyo para el cumplimiento de la Ley 83.

Nota: El resultado de este trabajo puede ser encontrado en el Anexo

en referencia al mismo.

Es importante recalcar que este es uno de los trabajos més importantes rea-
lizados durante esta Administracion en la DTI. La tnica forma de definir un
camino es analizando el punto en que se encuentra la Direccién y la Institu-
cién y orientar nuestro camino hacia los logros y objetivos que quiere nuestra

Direccion lograr y hacia donde quiere ir.

A mediados de 2017, la Autoridad Nacional para la Innovacién Gubernamen-

tal (AIG) present6 a través de su Direccion Nacional de Gobernanza de TT las
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“Normas Generales para la Gestion de las Tecnologias de la Informacién y Comu-
nicaciéon del Estado”. Este documento se emitio y desarrolld posteriormente a la
generacion de nuestro Modelo Operativo de Tecnologia pero ambos documentos

estan notablemente alineados en su escencia.

3.4. Imagen de la DTT y reforzamiento como identidad y

pertenencia

A partir del PETI, detectamos igualmente que el personal de la DTT se encuen-
tra notablemente comprometido con su trabajo y satisfecho con los resultados

logrados a partir de su trabajo.

Sin embargo, se detecd que se podia reforzar la imagen de la DTI como un lugar
digno de trabajo y que los colaboradores de la DTI sintiesen su pertenencia a

la DTT como elementos claves de este engranaje institucional.

Para esto, se hicieron dos tareas escenciales:

1. Se realiz6 una presentacién con todo el personal, para reforzar nuestra
imagen como Direcciéon de Tecnologia Informéatica. Se noté que muchos
colaboradores se referian a la DTT como: Informética, Tecnologia, Compu-
to, Departamento, Oficina, entre otros.

2. Se crearon presencias e imagenes nuevas en las plataformas y de igual

forma se cred un logotipo que permitiese asociar visualmente a la DTT.

Era muy importante reforzar nuestra presencia en el IFARHU como una Direc-
cién y no como un Departamento u Oficina, ya que el ser una Instituciéon senala
que nuestras directrices emanan del Despacho Superior y que, como Direccion,
nuestras labores estan a la par de otras Direcciones nacionales y por encima de

las Oficinas Regionales.

Era importante reconocer a la DTT no solamente como la oficina encargada de
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DTi

Direccion de Tecnologia Informética

Figura 3.7: Logo de la DTI.

realizar trabajos de computo o informéticos, si no como la oficina orientada a
desarrollar proyectos de tecnolégicos orientados a la generacion y consumo de
informacion, a través de servicios innovadores. La intencion seria migrar la DTI
desde una perspectiva de Tecnologia e Informacién hacia una perspectiva de

Innovacion y Tecnologia.

Por tltimo, se cre6 una imagen visual a nivel de logotipo, segin el mostrado
en la Figura 3.7. Esto permite una forma en que los colaboradores de la DTI
puedan relacionarse visualmente con la DTI. Esto también funciona para poder

utilizar el mismo en publicaciones o documentos.

3.5.  Mejoras al espacio de trabajo

Al inicio de esta administracién, se encontrd el espacio de trabajo totalmente
desmejorado. El mismo no cumplia con los estandares ni condiciones minimas

para realizar trabajos orientados a la colaboraciéon o innovacion:

= Los Departamentos de Soporte Técnico y de Telecomunicaciones se com-
ponian exclusivamente de mesas plasticas plegables.

= Los Departamentos de Desarrollo de Sistemas y Procesamiento de Datos
se constituian de mesas de maderas pequenas y, en algunos casos, mesas
plasticas plegables.

= Los espacios de las mesas eran reducidos y el personal se encontraba mal

distribuido fisicamente o compartian un espacio inadecuado.
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Figura 3.8: Espacios de Trabajo de la DTI anteriores.

= No existian lugares especiales para realizar las reparaciones en Soporte.
= No existia la uniformidad entre el mobiliario y muchos de los muebles eran

desechos de otros Departamentos.

En las Figuras 3.8, 3.9 y 3.10 se pueden evaluar los espacios de trabajos con los
que contaba la DTI a 2014.

Se trabajo junto al Departamento de Obras Fisicas, de la Direccion de Adminis-
traciéon, para renovar completamente el espacio de nuestra Direccion enfocando-

nos en algunos aspectos importantes:

1. Se hizo en dos fases, iniciando con los Departamentos de Soporte Técnico /
Telecomunicaciones y Desarrollo de Sistemas. En la siguiente fase se anex6
el Departamento de Procesamiento de Datos y la Secciéon de Servicio al
Usuario (SSU).

2. Todo el equipo, sin excepcion, debia estar ubicado fisicamente en el mismo

espacio.
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Figura 3.9: Espacios de Trabajo de la DTI anteriores.
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Figura 3.10: Espacios de Trabajo de la DTI anteriores.

3. Todo el mobiliario de la Direccién debia ser igual, mejorando la apariencia
general de la DTI y manteniendo la uniformidad del espacio.

4. El mobiliario deberia ser enfocado en ser un open space (espacio abierto),
el cual puede mejorar la colaboracién.

5. Debian existir cubiculos independientes por colaborador, incluso en So-
porte y Telecomunicaciones.

6. Debia existir un area designada para realizar los trabajos técnicos, ha-
ciendo que los técnicos no requieran realizar dichos trabajos en sus areas

designadas.

[gualmente se instalaron nuevas cortinas, de tipo black out, reduciendo la tem-
peratura de la Direccién y aportando a la reduccion en uso de electricidad con

los equipos de aire acondicionado.

Gracias a este trabajo, se equip6 al personal de la DTI un espacio mucho mas
digno y cémodo para realizar sus trabajos. De igual forma se reemplazaron
sillas y mobiliario en la medida que el Departamento de Bienes Patrimoniales

nos permitiese.
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3.5.1. SALA DE JUNTAS

La DTI no poseia una sala de juntas para llevar a cabo las reuniones relacionadas
con los proyectos y trabajos dentro de nuestra Direccion, por lo que era requerido
que solicitar un espacio de trabajo para poder llevar a cabo dichas reuniones,

siempre que fuese necesario.

Se habilité un espacio especifico para llevar a cabo las reuniones de nuestra

Direccién. Ademas se acondicioné el espacio para que tuviera:

= Una mesa de reuniones.

= Seis puestos para la mesa.

= Tablero, para la toma de notas.

= Rotafolio, para la toma de notas.

» Televisor con un equipo para compartir la pantalla (Google Chrome Cast).
= Proyector.

» Teléfono de reuniones.

Otro gran punto de la sala de reuniones fue poder habilitar todos los vitrales
de la sala de reuniones para la toma de notas, como un gran espacio de lluvia

de ideas, permitiéndonos mas espacio para tomar notas.

3.6. Restructuracion de las funciones dadas por Departa-

mentos

Mediante la auditoria de puestos realizada por esta Direcciéon a inicio de la
administracion, se detectaron algunas anomalias en los puestos y posiciones que

desarrollaba el personal de la DTT:

= Se detectaron funciones compartidas entre el personal de Procesamiento

de Datos y Desarrollo.
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= Se identificaron que las funciones de los colaboradores de Desarrollo y Pro-
cesamiento de datos no eran claras y que los mismos no sabian diferenciar
qué correspondia a qué Departamento.

= Jgualmente, se encontré que las funciones entre los técnicos de Soporte y
Telecomunicaciones era muy similares y que no habian funciones indepen-
dientes establecidas en ninguno de los casos.

= Por ultimo, no se habia definido ningiin personal para atender los reportes
y darle seguimiento a los mismos. Los mismos llegaban de cualquier forma
disponible, desde llamadas directas a Direcciéon como comentarios en el

elevador o pasillo.

A partir de estos descubrimientos, se realizaron las siguientes restructuraciones

de personal:

1. Se definieron las funciones claras entre el Departamento de Procesamiento
de Datos y el Departamento de Desarrollo de Sistemas.

2. El Departamento de Procesamiento de Datos funcionaria como una se-
gunda linea de atencién a nivel de todo lo relacionado con los sistemas de
bases de datos.

3. El Jefe de Procesamiento de Datos seria la persona encargada de recibir
los escalamientos que el personal de planta del Departamento de Procesa-
miento de Datos no pueda atender. Funcionaria como una tercera linea.

4. De requerirse, el Departamento de Desarrollo de Sistemas se ofreceria
como una cuarta linea de atencién en temas relacionados con los sistemas
de Bases de Datos.

5. El Departamento de Desarrollo de Sistemas se enfocaria més en el desa-
rrollo de plataformas que permitiesen realizar tareas repetitivas a través
de plataformas administrativas.

6. Se hizo imperante la creaciéon de una Unidad o Seccién que se fortaleciera
como la tnica linea de comunicaciéon entre la DTI y todos sus usuarios
directos (los usuarios internos del IFARHU). Esto terminé llamandose la

Seccién de Servicio al Usuario (SSU), la cudl describiremos mas adelante.
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7. Se establecieron dos tipos de técnicos para ofrecer soporte: Técnico de
Soporte y Técnico de Telecomunicaciones.

8. El Técnico de Soporte se encargaria de realizar soporte a todo lo relacio-
nado con el Hardware informatico (computadoras, teclados, impresoras,
monitores, entre otros).

9. El Técnico de Telecomunicaciones podria brindar un apoyo similar a los
Técnicos de Soporte (de requerirse), pero se enfocaria mayormente en el
soporte a los sistemas telefénicos y de Telecomunicaciones, ademas de

brindar apoyo a nivel de Seguridad Informatica (béasica).

3.7. Creacion de unidades internas con asignaciones pro-

plas

Mediante la auditoria de puestos y la elaboracién del PETI se encontraron dos
unidades o secciones internas de la Direccién que requirieron ser creadas para

soportar a corto plazo la operatividad de la Direccién, desde el Eje Operativo
4

Se crearon las siguientes Unidades o Secciones y se emitié informacién a la
Direccién de Planificacién para sus incorporaciones a nivel del Manual de Orga-
nizacion y Funciones del IFARHU. Dichos trabajos no fueron realizados por la

Direccién en cuestion.

Unidad o Seccion  Departamento Responsabilidades

Seccién de Procesamiento Ser la unidad encargada del

Servicio al recibo de todas las peticiones,

Usuario reportes, soporte de primera
linea.

4Diagnostico - PETI del IFARHU
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Unidad o Seccién  Departamento Responsabilidades

Unidad de Telecomunicaciones Unidad encargada del diseno,
Seguridad desarrollo, monitoreo y control
Informatica de todas las pautas

relacionadas con la Seguridad
Informaéatica de la Institucion,
incluyendo proyectos y el fiel
cumplimiento de las politicas
definidas por la DTT.

Mediante la incorporacién de estas dos unidades o secciones y sus respectivas
capacitaciones y el desarrollo de competencias, hemos podido ampliar el grado
de servicios ofrecidos en la DTI y orientar a la DTI en los objetivos esperados
de ella.

3.8.  Capacitaciones y actualizacion en competencias

El PETI realizado identifico ciertas capacidades y competencias que podrian
mejorarse o desarrollarse mediante el desarrollo de un plan de capacitaciones

anuales que debia ejecutarse con el personal de la DTI.

Durante los anos 2014 a 2018 se desarrollaron algunas de las siguientes capaci-
taciones para reforzar o desarrollar capacidades o competencias en las distintas

areas de conocimiento de nuestra Direccion:

Desarrollo de Sistemas

Desarrollo Web con ASP.NET MVC

Arquitectura de Software

Desarrollo mévil (capacitacién interna)

Desarrollo con PHP y Laravel (capacitacion interna)
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Soporte Técnico

s CompTTA A+

» Cableado estructurado

Procesamiento de Datos

= SQL Server

» BI con Tableau Software

Telecomunicaciones

s CompTIA Network+
s CompTTA Security+
= Ciberseguridad

Administracién

= Big Data

= BPMN y Procesos

s Agile y Scrum

» Lean y Kanban (capacitacién interna)
s Agile con Lego®

« ITIL

= Cobit

» Atencién al cliente

» Ofimatica (Excel y Word)

» Administracion de Proyectos (tradicional)
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3.9. Trabajo Futuro

3.9.1. DESARROLLAR UN NUEVO MAPA Y PLAN ESTRATEGICO

El IFARHU, durante el quinquenio siguiente, debera promover la elaboracién
de un nuevo Mapa y Plan Estratégico que pueda guiar al IFARHU para apoyar

a la gestién del Gobierno de turno y su plan de pais.

De igual forma, la DTI debera encarrilar sus esfuerzos para la generacion de
su plan respectivo que pueda apoyar, a su vez, el Plan y Mapa Estratégico del
IFARHU. A partir de alli, redefinir y reorientar las prioridades de la DTI en
relacion a las prioridades del IFARHU.

Se recomienda utilizar de base las “Normas Generales para la Gestion de las
TIC en el Estado”, las cuales proveen una serie de normas escenciales para

soportar la gobernanza de las entidades publicas del Estado panameno.

3.9.2. CAPACITACIONES Y COMPETENCIAS

De igual forma, hay ciertas capacidades y competencias técnicas que requieren
nuevamente adquirirse o reforzarse, velando por el eje operativo de la DTI y

promoviendo que la DTT pueda seguir brindando un servicio de calidad:

Linux y Linux Avanzado

Seguridad, Seguridad Informética (actualizacion)

Bases de Datos (actualizacion)

Nuevas técnicas y metodologias en Desarrollo de Software (actualizacion)

Atencién al cliente

SResoluciénN°99-16.10.2017GacetaOficialDigital, N°28412-B-23.11.2017.
Accederatravésdehttp: //www.innovacion.gob.pa/estandares
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Resolución N° 99 - 16.10.2017 Gaceta Oficial Digital, N° 28412-B - 23.11.2017. Acceder a través de http://www.innovacion.gob.pa/estandares

3.9.3. ESPACIO DE TRABAJO

= Mejorar, aiin mas, el espacio de trabajo de la DTI, agregando elementos
que agreguen vida a los espacios de trabajo y colaboracion.
» Reafirmar la imagen de la DTI dentro de la DTI.

3.9.4. PERSONAL

» Solicitar a la Oficina Institucional de Recursos Humanos (OIRH) mejo-
ras salariales al personal de la DTI, en base a los salarios actuales del
mercado laboral. Uno de los problemas mas notables de nuestra Direccion
ha estado relacionado con la alta rotacién de personal, especialmente del
Departamento de Desarrollo de Sistemas.

= Hacer una nueva auditoria de puestos.

= Solicitar a la nueva Direccién de Planificacién aplicar las modificaciones
del Manual de Organizaciéon y Funciones, solicitadas en numerosas ocasio-
nes por nuestra Direccion.

= Seguir promoviendo la capacitacion y estudios entre nuestro personal,
aprovechando la Beca de Servidor Publico a la que tienen acceso los fun-

cionarios del IFARHU luego de un afio de servicio en la Institucion.
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Capitulo 4

Eje 2: Arquitectura Tecnoloégica,
Telecomunicaciones, Seguridad e

Infraestructura

4.1. Introduccion

El Eje Arquitectura Tecnolégica, Telecomunicaciones, Seguridad e In-
fraestructura define todos los esfuerzos relacionados con la arquitectura fisica
y tecnologica del IFARHU y la DTI, parte elemental y escencial de la operati-
vidad, no solamente de la DTI, del IFARHU en general.

Durante administraciones pasadas, se enfocd de gran forma hacia el desarrollo
constante sobre este eje y durante la administracion 2014-2019 se desarrollaron
modificaciones a las infraestructuras existentes, se expandieron las mismas y se
coordin6 una mejora gradual (sobre el margen de tiempo) que nos permitiese

crecer a un ritmo constante y establecido.
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4.2.  Arquitectura Tecnologica y Infraestructura

4.2.1. ECOSISTEMA LIBRE Y ABIERTO

Uno de los cambios mas fundamentales fue la incorporacién de otros ambien-
tes, fuera de los predominantemente orientados a infraestructuras privativas de
Microsoft.

Se incorporaron servidores, aplicaciones, lenguajes y tecnologias libres y abier-
tas, especialmente soportados por sistemas operativos basados en Linux. En
la actualidad, se cuentan con servidores que corren algunas de las siguientes

distribuciones:

Ubuntu Server 14.04 LTS
Ubuntu Server 16.04 LTS
Ubuntu Server 18.04 LTS
CentOS (telefonia, principalmente)

Estas distribuciones se pueden encontrar tanto en nuestra red privada como
en nuestra red publica. Con estas incorporaciones hemos podido abaratar no-
tablemente los costos de licenciamiento de servidores y los resultados han sido

excepcionales en todos los servicios prestados por los mismos.

4.2.2. MICROSOFT AZURE
Otro de los cambios més importantes fue la equiparacién e incorporacién de
un nuevo ecosistema de nube publica para soportar todos los servicios piblicos

del IFARHU, con especial énfasis en los que permiten la distribucion de los

siguientes servicios publicos del IFARHU:

» Sitio web del IFARHU
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Sistema de Concurso General

Sistema de Otros Concursos

Aplicaciones de Verificacion

Aplicaciones de Interoperabilidad

Otros sitios web informativos (Concurso de Medicina, Feria Educate)

Para ello, se evaluaron las disponibilidades actuales en el mercado panameno y
se movilizé toda la infraestructura, anteriormente en un Data Center fisico, a

la nube de Microsoft Azure, con el apoyo de un proveedor local (TECNASA).

Gracias a este cambio el IFARHU redujo en cerca del 96 % los gastos
anuales relacionados con mantener estas plataformas operativamente activas
y mantuvo un 99.99 % de uptime' para todas las aplicaciones, ademds de
contar con mayor facilidad y flexibilidad para el manejo y administracion de
todos sus recursos en la nube, permitiéndole mayor agilidad para desarrollar
nuevas aplicaciones o servicios publicos o ponerlos a disposicion sin requerir
el apoyo externo de otros proveedores o licenciamientos adicionales, tal como

sucedia con anterioridad.

4.2.3. EXPANSION DE SISTEMAS VIRTUALES (HP vy DELL)
PRIVADOS DEL IFARHU

Se realizaron expansiones a los sistemas virtuales con los que cuenta el IFARHU

en la actualidad, expandiendo en los actuales:

Nodos (HP)

Memoria

Procesador

Bancos de Discos

= Mejoras en las comunicaciones

I Cifras segtin los sistemas de Microsoft Azure
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= Respaldos

Estos trabajos se han realizado de forma escalonada y gradual, permitiéndole

al IFARHU crecer a la medida que se ha necesitado.

4.2.4. MONITOREO Y VARIABLES DE AMBIENTE

Se detecto la imposibilidad de poder medir las variables fisicas o de ambiente,
tanto en el Centro de Datos de Planta Central como en los cuartos de comuni-

cacién de todas las Sedes y Oficinas Regionales del IFARHU a nivel nacional.

Es por ello que adquirimos un sistema de monitoreo de variables de entorno
para medir las siguientes variables de entorno y generar reportes o alertas, de

ocurrir alguna anomalia:

Temperatura
Humedad

= Humo

Agua / Inundacién

De esta forma, hemos podido detectar de forma segura y reaccionar ante im-
previstos, evitando errores costosos a nuestra infraestructura y permitiéndonos

preservar la operatividad de la Instituciéon durante estos anos.

Actualmente dichas variables de entorno se verifican de forma completa en Sede

Central y de forma parcial en las siguientes sedes del IFARHU:

Bocas del Toro

Panamé Oeste - La Chorrera
Colén - Colén
Chiriqui - David

Herrera - Chitré
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Los Santos - Las Tablas

Panam4é - Panama Este

Panama - San Miguelito

Veraguas - Santiago

Panamd - Panama Centro - Data Center

Panamé - Panama Centro - Piso 16 (Tecnologia)

4.2.5. INSTALACION DE AIRES ACONDICIONADOS DE PRECI-

/

SION

Anteriormente, el Centro de Datos del IFARHU, localizado en Planta Central
del IFARHU, contaba con dos aires acondicionados de tipo split, los cuales
funcionaban 24/7/365.

A partir de la instalacién de los equipos para detectar y medir las variables de
entorno, encontramos que tanto la temperatura como la humedad del Centro de
Datos del IFARHU no se mantenian ni de forma estable ni en las condiciones
propicias para mantener un equipo informéatico. Es por ello que desarrollamos
un proyecto en dos fases, para equipar a nuestro Centro de Datos de equipos de

enfriamiento nuevos, con unidades de precisién.
Los equipos adquiridos fueron los siguientes:

= Compu Aire, con mantenimiento de la empresa Panama Hardware.

= TrippLite, con mantenimiento de la empresa La Casa de las Baterias.

Los aires acondicionados de precisién son sistemas especiales para ser utilizados
en centros de datos y tienen la capacidad de crear y generar ambientes de
temperatura y humedad regulada. De igual forma mantienen de forma mas

eficiente la pureza del aire.

Otra gran ventaja de estos aires acondicionados es que permiten la regulacién

exacta de la temperatura. Un error es pensar que los Centros de Datos deben
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ser cuartos de frigorificos, pero es escencial que los mismos puedan mantener
una temperatura constante y activa que no supere ni reduzca los umbrales de

operatividad definidos.

4.2.5.1. Deshumidificador de aire

De forma paralela y como paleativo a la humedad proveniente del espacio ex-
terno al Centro de Datos (al no contar con un ambiente cerrado y controlado
externo) se adquirié un pequeno deshumidificador de aire, reduciendo la hume-
dad del centro de datos.

Este deshumidificador debe trabajar en conjunto con los aires de precision para

mantener la humedad del Centro de Datos regulada.

4.2.6. LIMPIEZA Y ACONDICIONAMIENTO DEL CENTRO DE DA-
TOS

El Centro de Datos cuenta con un piso falso que, por el tiempo desde su ins-
talacion y por carencia de limpieza, ha acumulado sucio en la parte inferior
del mismo. Se realizé una limpieza profunda del Centro de Datos, con especial

énfasis en el area debajo del piso falso.

De igual forma, se realizaron trabajos de pintura en las paredes y en el techo del
Centro de Datos para que no existiesen las laminas de cielo raso, tapar cualquier
escape de aire en el Centro de Datos y pintura (de color adecuado) para reducir

ligeramente las variables de ambiente.

Para mejorar la eficiencia del aire acondicionado y el deshumidificador de aire
instalado, se cerré de forma permanente el area operativa del Centro de Datos

con respecto a la entrada del Centro de Datos mismo.

Se instal6 una separacion en vidrio y aluminio, conteniendo de forma completa

el area de servidores.
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4.2.7. INCORPORACION DE UPS CENTRALIZADOS (DIREC-
CIONES REGIONALES) E INSTALACION DE “TIERRA”
(GROUND)

Gracias a la generacion de giras constantes con las distintas sedes del IFARHU
se detectaron ciertas anomalias con sus sistemas eléctricos y se definieron tres

grupos para su atencion.

Anteriormente se instalaban equipos de supresion de voltaje y baterias (UPS)
independientes para cada cubiculo o espacio de trabajo. Los equipos de comu-
nicacion de la regional no se encontraban instalados correctamente desde una

perspectiva eléctrica igualmente.

Se realizé:

= Una instalacion eléctrica nueva que incorporase ground a la instalacion
del equipo de comunicacion y el gabinete.
» Instalacién de un sistema de supresion y respaldo (UPS) central y cableado

paralelo para los equipos informaticos de la regional.

Nota: Se hace constar que el trabajo eléctrico de la incorporacion
del ground pudo realizarse parcialmente con apoyo de la Direccion
de Administracion del IFARHU pero en algunas ocasiones se realizd

con personal externo a IFARHU.

4.2.7.1. Grupo 1 - Prioritario

Se instalaron UPS centralizados en las siguientes regionales en el primer grupo

de instalaciones:

1. Coclé - Penonomé
2. Herrera - Chitré
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3. Los Santos - Las Tablas

Se escogieron estas regionales principales para el grupo prioritario, debido a
que las mismas representaban las regionales con mayor incidentes eléctricos

reportados.

Este primer grupo nos permitiria hacer una evaluacion de la efectividad de

centralizar el sistema de UPS en las regionales y hacer una evaluacién monetaria.

4.2.7.2. Grupo 2 - Secundario

Posterior a la primera fase del Grupo 1 - Prioritario, y habiendo hecho las
evaluaciones que arrojaron resultados significativamente positivos, listamos las
siguientes regionales que estan listas para incorporar una unidad de UPS cen-

tralizada:

Panama - San Miguelito
Panam4é - Panama Norte
Chiriqui - David

Veraguas - Santiago

SARE RO

Colén - Colén

4.2.7.3. Grupo 3 - A futuro

El tercer grupo lo incorporan regionales que requieren trabajos eléctricos por
parte del Departamento de Obras Fisicas de la Institucién (parte de la Direc-
cién de Administracion) previo al trabajo por parte de nuestra Direccién en la

incorporaciéon de dichas unidades centralizdas.

1. Panama Oeste - Arraijan

2. Panamé Oeste - La Chorrera
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4.2.7.4. Supresores de Voltaje

En las regionales de Changuinola, Chiriqui Grande, David, Panama Norte, San
Miguelito y Centro de Datos de Sede Central, se requirié adquirir e instalar un
supresor de tensién (Protector eléctrico) en el panel eléctrico principal donde se
suministra energia eléctrica a los equipos informéaticos, la instalacion de estos
equipos tienen la funciéon de contrarrestar las variaciones o sobre tensiones que
afectan los equipos (Routers, switches, central telefénica, laptops, impresoras,
entre otros), comunicaciones y el trabajo (Consultas, tramites, entre otras fun-
ciones) diario de los usuarios internos de la institucién, tanto en la atencién a

los usuarios externos.

Se instalaron los siguientes equipos y en las siguientes Oficinas:

» Bocas del Toro (Changuinola): 1 Supresor de tensién 50 kA por modo,
100 kA por fase.

» Bocas del Toro (Chiriqui Grande): 1 Supresor de tensién 50 kA por modo,
100 kA por fase.

» Chiriqui (David): 1 Supresor de tensiéon 50 kA por modo, 100 kA por fase.

» Panamé Norte: 1 Supresor de tension 50 kA por modo, 100 kA por fase.

= San Miguelito: 1 Supresor de tension 50 kA por modo, 100 kA por fase.

= Planta Central Centro de Datos - Sede Central: 1 Supresor de tensién 50
kA por modo, 100 kA por fase.

La problematica de las frecuentes variaciones y sobre-tensiones en la zona donde
estan ubicadas cada regional afectan directamente los equipos informaticos y
de comunicaciones por estas anomalias eléctricas que se introducen por la red
eléctrica donde se alimentan estos equipos; por consiguiente la instalacion de
un supresor de tension es de importancia para evitar el dafio de los equipos a
mencionar: impresoras, computadoras (laptop y escritorio), central telefénica,
switches, routers, entre otros. Esta instalacion nos permitira evitar el dano y
aumentar el tiempo de vida de los equipos, ya que son la base del sistema de la

institucion y son muy costosos, agregando el aumento del tiempo de vida de los
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mismos, optimizar el rendimiento, mantener la comunicacion entre el centro de
datos y regionales que podrian ser afectadas, la continuidad del sistema y seguir

brindando una excelente atencion al cliente.

4.2.8. INCORPORACION DE NUEVAS OFICINAS REGIONALES

La DTT trabajoé en la incorporacién de nuevas oficinas regionales del IFARHU,

las cuales fueron inauguradas durante la administracion 2014-2019.

Se realizo:

» Instalacién del equipo informético (computadoras, baterias de respaldo,
impresoras, cAmaras).

= Cableado estructurado.

» Equipos de comunicacion (switches, router).

» Instalacién de servicios de comunicacion (enlaces).
Las regionales nuevas que requirieron ser equipadas fueron las siguientes:

= Panama Oeste - Arraijan
Torti
Coclé - Aguadulce

Bocas del Toro - Chiriqui Grande

Veraguas - Santiago (mudanza, debido a construccién de nuevo edificio)

4.2.9. ACTUALIZACION DE EQUIPOS

Anualmente, se han ido reemplazando y actualizando los equipos informaticos

que han ido requiriendo cambios constantes.

Durante los anos 2018 y 2019 se han comprado equipos informéaticos para re-
emplazar los equipos que cumplieron su vida til, especialmente los que corren

sobre sistema operativo Microsoft Windows 7.
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Se decidi6 durante esta administracion:

» No comprar méas equipos de tipo portatil (laptops).
» Comprar equipos pequenos, que pudiesen ser montados de forma facil y
rapida e idealmente al monitor directamente (lo que los hace més seguros

ante robos).

4.2.10. ADQUISICION DE PLANES DE ALQUILER PARA IMPRE-
SORAS Y UNIFICACION DE LOS EQUIPOS

Con anterioridad, la Institucién contaba con al menos 6 marcas distintas de
equipos (HP, Xerox, Lexmark, RICOH, Canon) creando una tarea dificil contar

con mantenimiento constante para dichos equipos.

Durante esta administracion, a nivel del mantenimiento y gestiéon impresoras,

se realizaron las siguientes labores:

1. Se disminuy6 la cantidad de impresoras por departamentos. Notamos que
anteriormente se tenian muchos equipos individuales, por lo que se intenté
centralizar en los Departamentos los equipos de impresion.

2. Se establecieron marcas con las que se trabajarian, en espcial RICOH y
Canon, siendo ambas marcas con las que contabamos mayormente en el
momento en que se tomo la decision.

3. Se crearon contratos de mantenimiento completo para todos los equipos
RICOH y Canon a nivel nacional, permitiéndonos disminuir la cantidad
de equipos que, por desgaste, quedaban fuera de operacion.

4. Para las areas con mayor volumen y de alto impacto para la Institucién
(Finanzas, Becas, Recursos Humanos, Administracién) se adquirieron con-
tratos de alquiler. La ventaja de los contratos de alquiler es que obliga a
la empresa al reemplazo del equipo y consumibles (como téner) de forma

automatica y sin costo adicional.
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Los resultados de dichas acciones han ocasionado cierta disconformidad en las
areas operativas del IFARHU, acostumbradas a tener una impresora a un lado,
pero ha disminuido notablemente el nimero de incidentes reportados en relacién
a las impresoras y, de igual forma disminuir los costos operativos y de compra

de nuevo equipo.

Notamos igualmente que al disminuir la cantidad de equipos, pero comprar
equipos de mayores prestaciones y agregarles un contrato de mantenimiento, la

vida 1til de los equipos ha aumentado.

4.2.11. ACTUALIZACION DE SISTEMA DE CORREOS ELECTRO-
NICOS

Se necesité crear nuevamente 2 servidores de correo (principal y respaldo) del
IFARHU y actualizarlos a la tdltima versiéon. Uno de ellos debe ser activo y
otro pasivo, esto es necesario porque los servidores confrontaron anomalias en
su actualizacién, debido a que muchas veces se perdié el fluido eléctrico y los

mismos sufrieron danos en sus librerias y bases de datos internas.

Se requieri6 la creacién de una nueva plataforma de 2 servidores de correos y
posterior a la creacién se debera migrar 3 bases de datos de usuarios a la nueva
plataforma, las bases de datos ya estan creadas: Administrativos, Criticos y VIP

en las servidores antiguos.

Se requiri6 instalar la tltima versién de Microsoft Exchange 2016 para brindar
un mejor servicio a todos los funcionarios que requieren de esta herramienta, a
su vez se debe de programar mantenimientos y limpieza de las bases de datos por
parte de los usuarios y de los administradores de los servidores constantemente
Osea semestralmente o trimestral, para mantener optimas las bases de datos al

igual que a los servidores.

El servicio debe se ejecut6 por una empresa (TECNASA) certificada que garan-

tizo la instalacion y configuraciones segtn las reglas de I'TIL.
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Gracias a esta migacion, el servicio de correos del IFARHU ha funcionado de

forma regular y con las tltimas prestaciones de esta version.

4.3. Redes y Telecomunicaciones

4.3.1. SISTEMAS ALTERNOS DE COMUNICACION

En todas las Direcciones Provinciales y Sede Central de Panama, con disponi-
bilidad para ello, se asegur6 contar con dualidad en las comunicaciones con los
dos principales proveedores de comunicaciones: Cable & Wireless y Cable Onda

/ Telecarrier.

De igual forma, se hicieron las adecuaciones a los equipos de comunicaciéon para
permitir ambas interfaces y determinar o detectar, segtin la disponibilidad de
los servicios de comunicacion, cual de los dos enlaces u operadores escoger para

enrutar el trafico.

4.3.2. RECONFIGURACION DE LA RED NACIONAL DEL IFAR-
HU A NIVEL NACIONAL

La AIG otorga al IFARHU los siguientes segmentos de red:

10.252.164.0/22
10.252.168.0/22
10.252.104.0/22
10.252.176.0/22

Nos pudimos topar en 2015 con regionales que ya habian sobrepasado las can-
tidades de equipos que podrian conectarse a la red del IFARHU, por lo que se
hizo necesario una reconfiguracion de la red, alterando el direccionamiento de

Red a nivel nacional.
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Direccionamiento de Red

Edificio Sede
Cantidad de| Direccién de Mascara de . .

UBICACION HOST RED Subred Primer Host | Ultimo host Gateway Broadcast
(Centro de Datos 254 10.252.1640 2552552550 10.252.164.1  |10.252.164.254|10.252.164.1  |10252.164.255
Sede Central Piso 7 [254 10.252.165.0 2552552550 10.252.165.1 |10.252.165.254|10.252.165.1 |10252.165.255
Sede Central Piso 9 [126 10.252.166.0 255255255128 (10252.166.1  |10.252.164.126(10252.166.1  |10.252.166.127
Sede Central Piso  [126 10.252.166.128 |255.255.255.128 |10.252.166.129(10.252.164 254|10.252.166.129{10.252.166.127
17
Sede Central Piso  [254 10.252.167.0 2552552550 10.252.167.1  |10.252.167.254|10.252.167.1  |10252.167.255
16
Telefonfa IP 254 10.252.168.0 2552552550 10.252.168.1 |10.252.168.254|10.252.168.1 |10252.168.255
Sede Central Piso 6 [126 10.252.169.0 2552552550 10.252.169.1  |10.252.169.126|10.252.169.1  |10252.169.127
Sede Central Piso  [126 10.252.169.128 |255.255.255.128 |10.252.169.129(10.252.169.254|10.252.169.129{10.252_169 255
15
Sede Central PB 126 102521700 255255255128 (10252.170.1 |10:252.170.126(10252.170.1  |10.252.170.127
Sede Central Piso 8 [126 10252.170.128 |255.255.255.128 |10.252.170.129(10.252.170.254|10.252.170.129{10.252.170.255
Sede Central Piso  [126 102521710 255255255128 (102521710 |10:252.171.126(10252.171.1 |10.252.171.127
10
Istmo 126 10252.171.128 |255255255.128 |10.252.171.129(10.252.171 254|10.252.171.129{10.252.171 255

Figura 4.1: Direccionamiento de Red - Sede Central.

En las Figuras 4.1 y 4.2 pueden apreciarse los resultados de la reconfiguracién
de la red a nivel nacional, tanto en la Sede Central del IFARHU como en sus

distintas oficinas a nivel nacional.

4.3.3. MIGRACION DE TECNOLOGIA SATELITAL (REGIONALES
DE DIFiciL ACCESO)

Durante el afio 2015, y luego de una auditoria de los servicios ofrecidos y requeri-
dos para mantener la conectividad con las Sedes de Dificil Acceso y Sede Central
del IFARHU, se hizo un estudio y evaluacién para mejorar las comunicaciones

satelitales con dichas regionales.

Al no contar con la posibilidad de interconectar nuestras 3 sedes apartadas
a través de métodos tradicionales, como cableado en fibra/cobre o a través de

microondas, tenemos que realizar la interconexion a través de un medio satelital.

En las comunicaciones satelitales se generan muchas pérdidas, muchas de ellas

debido a la propagacién de las senales. A mayor frecuencia de transmisién y
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Direccionamiento de Red

Agencias Regionales
umi':gllg::f LA tan:g:;l de Direccion de RED |Mascara de Subred |Primer Host UHimo host (Gateway Broadcast
Chirigul {David) 126 102521040 [255.255.255.128 |10.252.104.1 |10.252.104.126 [10.252.104.1 |[10.252.104.127
\eraguas [Santiage) 126 [10.252.104.128 |255.255.255.128 |10.25Z 104.120]10.252. 104,254 10.252. 104.12810.252. 104,255
Colén (Colén] 126 [10.2521050  |255.255.255.128 |10.252 105.1 |10.252 105.126|10.252. 105.1 |[10.252. 105.127)
r;':::"r:'rgem 126 10252105128 |255.255.255.128 |10.252. 105.129(10.252. 105.254|10.252. 105.129[10.252. 105,255,
San Miguelite 126 [10.252.1060  |255.255.255.128 |10.25Z 106.1 |10.252. 106.126|10.252. 106.1 |[10.252. 106.127)
Panama Este |La 24) 126 [|10.252106.128 |255.255.255.128 |10.252. 106.129]10.252. 106.254|10.252. 106.129(10.252. 106.255
Coclé (Pencnome) 126 102521070  [255.255.255.128 |10.252. 107.1 |10.252 107.126|10.252 107.1 |[10.252 107.127)
Los Santos 126 [10252107.128 [255.255.255.128 |10.252. 107.129(10.252. 107.25410.252. 107.128[10.252. 107.255|
Herrera 126 |10.2521760  [255.255.255.128 |10.252.176.1 |10.252.176.126 [10.252.176.1 |[10.252.176.127
Arraijan 62  |10.252.176.128 [255.255.255.192 |10.252.176.129 |10.252.176.190 |10.252.176.125 |10.252.176.151
Ei:f:::"“e (Las 62 10.252.176.192 [255.255.255.192 [10.252.176.193 |10.252.176.254 [10.252.176.193 [10.252.176.255
Darién [Lz Palma) 62  |10.252.177.0  [255.255.255.192 |10.252.177.1 |10.252.177.62 |10.252.177.1 |10.252.177.63
Somd 62  |10.252.177.60 [255.256.255.192 |10.252.177.65 |10.252.177.126 |10.252.177.65 |10.252.177.127
Bocas del Toro 62  |10.252.177.128 [255.255.255.192 |10.252.177.129 |10.252.177.190 |10.252.177.129 |10.252.177.191
Bugaba 62  [10.252.177.192 [255.255.255.192 |10.252.177.193 [10.252.177.254 [10.252.177.193 |10.252.177.255
Barl 62  |10.252.1780  [255.255.255.192 |10.252.178.1 |10.252.17862 |10.252.178.1 |10.252.178.63
San Felix 62  |10.252.178.60 |[255.255.255.192 |10.252.178.65 |10.252.178.126 |10.252.178.65 |10.252.178.127
Coronado 30 |10.252178.128 [255.255.255.224 |10.252.176.129 |10.252.178 158 |10.252.176.129 |10.252.175.159
Codesito 30 |10.252.178.160 [255.255.255.224 |10.252.17%.161 |10.252.178.190 [10.252.176.161 |10.252.178.191
San Blas 30 |10.252.178.192 [255.255.255.224 |10.252.178.193 |10.252.178.222 |10.252.175.193 |10.252.178.223
Emoera 30 |10.252.178.224 [255.255.255.224 |10.252.178.225 |10.252.178.254 |10.252.178.225 |10.252.178.255
Bocas de Tora (1s13) 14 |10.2521790  [255.255285240 |10.252179.1 |10.252.179.14 |10.252179.1 |10.252.179.15
Chirigul Grande 14 |10.252.179.16 [255.255.255.240 |10.252.179.17 |10.252.179.30 |10.252.179.17 |10.252.179.31
Chepe 14 |10.252179.32 [255.255.255.240 |10.252.179.33 |10.252.179.46 |10.252.179.33 |10.252.179.47
Aguadulce 52  |10.252179.64 [255.255.255192 |10.252.179.65 |10.252.179.126 |10.252.179.65 |10.252.179.127

Range IF de Resarva para expansidn

10.252.179.48/28

10.352.179.128/25

Figura 4.2: Direccionamiento de Red - Oficinas Regionales.
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recepcion, mayor atenuacion de las comunicaciones.

Los satélites comerciales funcionan en tres bandas de frecuencias establecidas,
llamadas Banda C, Ku y Ka. Una gran mayoria de las comunicaciones regulares
se realizan a través de la Banda Ku, a una frecuencia de 14,0-14,5Ghz (transmi-
sién) y a 11,7-12,2Ghz (recepcion), frecuencias muy superiores a las operativas
de la Banda C, quien opera en 5,92-6,42Ghz (transmisién) y a 3,7-4,2Ghz (re-

cepcion).

Con anterioridad, hemos trabajado bajo Banda Ku, pero nos hemos topado
con uno de los grandes enemigos de la Banda Ku: la lluvia y el mal tiempo.
Este factor es comtn en nuestras 3 sedes de dificil acceso, lo que ha ocasionado

diversos problemas y fallas de comunicaciones en estas distintas Sedes.

Entre las pérdidas que podemos obtener en estas comunicaciones, podemos des-

tacar:

= Las pérdidas por absorcion atmosférica.

= Las pérdidas por atenuaciéon por lluvia.

Es por ello que se realizé un cambio de tecnologia satelital de las ya existentes,
pasando de Banda Ku a Banda C, evitando las atenuaciones del servicio por

absorcién atmosférica o lluvia.

Nota: Se hace constar que a partir del ano 2019 y por motivos de
incorporacién del Sistema ISTMO, no se pudo realizar una nueva
licitacion para contar con la misma calidad del servicio, entendien-
do que el mismo requeria una autorizacién especial por parte de la
Direccion General de Contrataciones Publicas (DGCP). Para man-
tener una operatividad del servicio, se tuvo que recurrir a uno de
los servicios disponibles a través del Convenio Marco del Portal de

Panama Compra.
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ANTEMAS Y SISTEMAS 5.4,

MCDEN SATELITI
10.25Z2.178 xux

|

TELECAZRIER
ian 2478

|

IFARHU

Part 25

IFARHU SWITCH CORE
IP address 10.40.50.1 255.255.255,248
Ip route 10.252.178.0 0.0.0.0 10.40.50.2
Ip route 10252 178.0 0.0.0.0 10.40.50 3

Figura 4.3: Esquema de conectividad de las regionales de dificil acceso a través de los sistemas de
comunicaciones satelitales.
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4.3.4. ADQUISICION DE PLANES DE INTERNET INALAMBRICO

Para apoyar a las gestiones fuera del IFARHU, tanto por personal de la DTI
como por personal de otras direcciones como Direccién General, Asesoria de
Direcciéon General, Relaciones Ptblicas y Compras, el IFARHU adquirié una
serie de equipos de comunicaciones inalambrica por GSM y sus debidos contratos

de alquiler y datos.

Dichos equipos se conectan a través de la red celular del operador y permiten
la conectividad a distintos equipos por medio de una red WiFi que los mismos

exponen.

Gracias a la adquisicién de estos equipos se ha podido apoyar al personal en

actividades como:

Ferias Edtcate

Distintas Ferias (Azuero, La Chorrera, David)

Pagos de Becas y Beca Universal

Recepcion de documentos de Concurso General

De igual forma, cada departamento de la DTI cuenta con un equipo, para rea-
lizar trabajos especiales, en caso de requerirse, sin la necesidad de apersonarse

al IFARHU para ello.

La conectividad con la red del IFARHU, a su vez, se realiza mediante la incor-

poraciéon de mecanismos de seguridad y una red segura (VPN).

4.3.5. TELEFONiA VoIP

El IFARHU tiene telefonia andloga y telefonia digital. Ambos servicios son par-
te de la Direcciéon de Administracion, pero el servicio de telefonia digital es

administrado y gestionado por la DTT.
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Durante esta administracion hemos invertido en mantener estos sistemas en
funcionamiento y hemos hecho trabajos de investigacién y pruebas relacionadas

con expandir las lineas a un menor costo.

4.3.5.1. Licenciamiento

= En la actualidad contamos con 421 licencias AVAYA, la cual 125 son de
la tecnologia VoIP Y 296 de la tecnologia IP.

= En el ano 2014 se contaba con 412 licencias a nivel Nacional

= El 12 de septiembre del 2016 se adquirieron 12 licencias, cada licencia tiene
el precio unitario de B/. 190.00, lo que da un costo total de B/. 2,653.60.

4.3.5.2. Servidores

5 media Gateway, marca, AVAYA, modelo G430, ubicados en la regional

de Chiriqui, Veraguas, Coclé, Herrera y los Santos.

= 10 media Gateway, Marca AVAYA, modelo G250, ubicados en la regional
de Bocas del Toro, Bugaba, Aguadulce, Coronado, Colon, Panama Oeste,
Panama Este, San miguelito, Panama Norte y Arraijan.

» Servidor Asterisk Instalacion y Configuracion el 22 de septiembre de 2016.

» Implementacion y Configuraciéon de Operadora Automaética el 4 de mayo
de 2016 costo 428.00.

= Regeneraciéon de los Certificados de seguridad en el server Comunication
manager R6. 13 de Julio de 2017, costo 2,518.78.

= Implementacion, configuracion, Instalacién de Servidor Virtualizado Ava-

ya Comunication Manager la Versiéon R 7.0. ,2018.
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4.3.5.3. Teléfonos

= Adquisicion de 6 Protector de Lineas Andlogas, el 4 de Julio de 2016,
Costo B/. 584.22.

= Desde el 2016 contamos con 40 lineas en el Servidor de Asterisk, actual-
mente activas en la sede principal y en agencia Regional.

» Adquisicion de 41 Teléfonos Marca Gramstream el 23 de mayo de 2017,
Costo: B/. 754.80.

= Adquisicion de 52 Teléfonos Marca Avaya 1603, el 22 de febrero de 2018,
Costo B/. 7,156.41.

» Adquisicion de 6 teléfonos para las agencias regionales Marca Avaya 1616,
el 6 de abril de 2016. Costo B/. 1,165.10.

» Adquisicién de 2 Teléfono Marca Avaya 1616, el 9 de marzo de 2016, costo
B/. 212.51.

» Adquisicion de 5 Gramstream, el 22 de marzo de 2017.
El inventario de teléfonos actual del IFARHU es el siguiente:
s 41 Teléfonos, Marca Gramstream.
= 152 Teléfonos, Marca Avaya, modelo 1616, 1603, 1608, 4621.
= 228 Teléfonos, Marca Yealink, modelo SIP —T22P, T20P.

Total, de Nuevas Lineas Instaladas 2014-2019:

s Fn el 2016 se realizé un incremento de 156 lineas nuevas a nivel nacional.

s En el 2017 al 2018 se incrementd 40 lineas nuevas a nivel nacional.

4.3.5.4. Servidor Asterisk (abierto, libre y gratuito)

Mediante un desarrollo interno con personal de la DTI y consultores externos,
se pudo realizar la instalaciéon de un servidor PBX que utiliza tecnologia libre

y abierta, como Asterisk.
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La intencion de realizar este trabajo es debido a que cada licencia AVAYA
(nuestra Central Telefénica principal) tiene un costo unitario de B/. 190.00,

mientras que las lineas Asterisk no requieren un costo en licenciamiento.

Hasta el dia de hoy contamos con 40 lineas instaladas que utilizan esta tecno-
logia y la calidad del servicio ha sido comparable con las otras dos tecnologias
con las que contamos en la actualidad y sin costo alguno méas que la compra
del equipo telefénico. Eso produjo un ahorro de B/. 7,600 a la Institucién y le

permitira crecer abaratando costos operativos a futuro.

4.4. Seguridad Informatica

4.4.1. DESCENTRALIZACION DEL SISTEMA DE VIDEO VIGILAN-
CIA A NIVEL NACIONAL

En administraciones previas, el IFARHU invirtié en un Sistema Centralizado de
Video Vigilancia para todas sus sedes operativas a nivel nacional. La intencion de
dicho proyecto se centraba en permitir la convergencia de todas las grabaciones
en un unico punto: la Sede Central del IFARHU ubicada en Planta Central.

La inversién para este proyecto ascendié a mas de B/. 700,000, entre la adqui-
sicion de todos los equipos tecnologicos y la mano de obra para la instalacién

de los mismos.

Durante una auditoria técnica desarrollada por la DTI durante esta administra-
cién, encontramos dos grandes problemas al enfoque planteado durante estas

inversiones previas:
Problema #1 — Ancho de Banda Escaso

Este proyecto no contemplo la débil infraestructura de telecomunicaciones na-
cional, la cual no permite mediante los canales actuales la transmision de video

y datos en forma paralela en tiempo real.
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El impedimento principal para esta infraestructura centralizada es la carencia
de suficiente ancho de banda que permita transmitir tantos datos en tiempo
real, entendiéndose que la transferencia de datos de video es un proceso que

consume gran parte del ancho de banda en cada una de las regionales.
Problema #2 — Pérdida de comunicacién

Un segundo problema comun son las pérdidas de comunicacién con las regiona-
les, lo que ocasiona directamente que los equipos pierdan comunicaciéon y dejen

de realizar su trabajo de grabacion de forma abrupta e inmediata.

En numerosas ocasiones, esto ha imposibilitado la grabacién de importantes
eventos en las sedes regionales del IFARHU, como robos, pérdidas de equipo o

documentacién de hechos.

Dados estos problemas la DTI ide6 un nuevo proyecto para la descentralizacion

total del sistema de video vigilancia a nivel nacional.

Se solicité la descentralizaciéon completa de los sistemas de video vigilancia a
nivel nacional, mediante la instalacién de equipos de grabacién por red (NVR —
Network Video Recorder) en cada una de las Oficinas Regionales del IFARHU
y segun la descripcion técnica provista para cada uno de los puntos senialados

de igual forma.

Dicho trabajo incluy6:

= Proveer los equipos tecnoldgicos o informaticos necesarios para la descen-
tralizacion total de cada una de las regionales listadas, incluyendo planta
central.

= Proveer los equipos tecnoldgicos necesarios para el monitoreo mediante
pantallas digitales, donde sea necesario.

= Instalacion de dichos equipos en sitio.

= Configuracién de dichos equipos y de todas las camaras locales para la
grabacion y monitoreo completo de forma local.

= Configuracién de las reglas de red necesarias para la operatividad de dicho
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equipo (el dispositivo de grabacién) de forma local y el monitoreo externo,
cuando sea necesario.

= Capacitacion total de forma operativa técnica al personal de la Direccion
de Tecnologia Informatica.

» Capacitacion total de forma operativa final al personal del Departamento
de Seguridad de la Institucion.

= Garantias totales en piezas y mano de obra, por el periodo que se esta-
blezca.

= Mantenimiento preventivo y correctivo, en el periodo que se establezca.

De igual se instalaron los siguientes equipos a nivel nacional, intentando reuti-
lizar (en la mayoria de los casos) la inversién total realizada por el IFARHU en

administraciones anteriores.

Regional Descripcinén

Planta Central del IFARHU 2 Grabador NVR de 64 canales y 32TB de
almacenamiento. 2 Monitor especial para
video vigilancia de 40.° superior, LED,
operable a 1080p con salidas DVI, HDMI,
VGA. 2 Brazo para pared compatible para
el monitor. 2 Cable HDMI para el monitor

de 15 pies.
Regional de Chiriqui - Bugaba 1 Grabador NVR de 4 canales y 2TB de
almacenamiento.
Regional de Chiriqui — Bara 1 Grabador NVR de 4 canales y 2TB de
almacenamiento.
Regional de San Félix — 1 Grabador NVR de 4 canales y 2TB de
Comarca Ngobe almacenamiento.
Regional de Bocas del Toro — 1 Grabador NVR de 4 canales y 2TB de
Changuinola almacenamiento.
Regional de Bocas del Toro — 1 Grabador NVR de 4 canales y 2TB de
C. Grande almacenamiento.
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Regional

Descripcinén

Regional de Veraguas — Sona

Regional de Panaméa Oeste —
Coronado

Regional de Coclé —
Aguadulce

Regional de Colén — Colén

Regional de Darién — La
Palma

Regional de Veraguas —
Santiago

Regional de Los Santos — Las
Tablas

Regional de Herrera — Chitré

Regional de Coclé — Penonomé

Regional de Panama Oeste -
Arraijan

Regional de Panaméa Oeste —
La Chorrera

Regional de Panama —
Panama Norte

Regional de Panama — San
Miguelito

Regional de Chiriqui — David

Regional de Panama —

Panama Este

1 Grabador NVR de 4 canales y 2TB de
almacenamiento.

1 Grabador NVR de 4 canales y 2TB de
almacenamiento.

1 Grabador NVR de 4 canales y 2TB de
almacenamiento.

1 Grabador NVR de 4 canales y 2TB de
almacenamiento.

1 Grabador NVR de 4 canales y 2TB de
almacenamiento.

1 Grabador NVR de 8 canales y 3TB de
almacenamiento.

1 Grabador NVR de 8 canales y 3TB de
almacenamiento.

1 Grabador NVR de 8 canales y 3TB de
almacenamiento.

1 Grabador NVR de 8 canales y 3TB de
almacenamiento.

1 Grabador NVR de 8 canales y 3TB de
almacenamiento.

1 Grabador NVR de 8 canales y 3TB de
almacenamiento.

1 Grabador NVR de 16 canales y 4TB de
almacenamiento.

1 Grabador NVR de 16 canales y 4TB de
almacenamiento.

1 Grabador NVR de 16 canales y 4TB de
almacenamiento.

1 Grabador NVR de 16 canales y 4TB de

almacenamiento.
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Regional Descripcinén

Regional de Panama 2 Monitores de video vigilancia, especial. 2
Montajes para la pared de ambos
monitores. 2 Cables HDMI para la
conexion de ambos computadores.

Planta Central 1 Software de Gestion y Administracion de

Videos, licenciamiento a perpetuidad.

El trabajo se realiz6 mediante Licitacion Publica 2016-1-20-0-99-LP-005491 y
los resultados, luego de 3 afios de haber realizado los mismos, han sido excelen-
tes y se han corregido ambos problemas encontrados inicialmente por nuestra

administracion

De igual forma, se eliminé el licenciamiento anual que se tenia contemplado
para el sistema anterior, el cudl generaba grandes gastos en licenciamiento a
la Institucion, siendo que la soluciéon actual no requiere una renovacion de los

licenciamientos para su operacién anual (inica inversion al inicio).

4.4.2. POLITICAS DE SEGURIDAD INFORMATICA DEL IFARHU

El PETT realizado por la DTT arrojé que uno de los factores criticos de éxito para
la DTI, a nivel de Seguridad Informética, estaba relacionado con la elaboracion
de una Politica de Seguridad Informatica en el IFARHU.

La DTI, mediante la colaboracion con consultores externos, personal de la Direc-
cién y apoyo de la CSIRT? pudimos desarrollar las “Politicas de Seguridad

para las Tecnologias de la Informacién y Comunicaciones (TICS)”.

Dichas Politicas fueron finalmente aprobadas por Resolucién No. 320-2017-

439 de 10 de mayo de 2017, iniciando en el ano 2017 el proceso de comuni-

2Equipo de Respuesta a Incidentes de Seguridad de la Informacién, parte de la Autoridad
Nacional para la Innovacién Gubernamental
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cacion, capacitacion y aplicacién de las mismas.

Se conoce que el IFARHU es una de las tinicas instituciones gubernamentales de

Panama que desarroll6 de manera formal una serie de politicas institucionales.

4.4.3. UNIDAD DE SEGURIDAD INFORMATICA

Junto con la creacién de las “Politicas de Seguridad para las Tecnologias
de la Informacién y Comunicaciones (TICS)” se designé (Asignacién In-
terna) la creacién de la Unidad de Seguridad Informaética, personal con capacida-
des y competencias necesarias para verlar por el entendimiento, comunicacion,
cumplimineto y mantenimiento de todos los equipos y plataformas relaciona-
das con mantener la operatividad de la Institucién en términos de Seguridad

Informética.

Se hizo la solicitud a la Direccion de Planificacion, de la creacion de la Unidad
a nivel del esquema jerdrquico de la Institucion, incluyendo las responsabili-
dades y objetivos de dicha unidad. Al ano 2019, la Direccién de Planificacién
no ha ejecutado dichas mejoras en el Manual de Organizacién y Funciones del
IFARHU.

4.4.4. SISTEMAS ANTI-SPAM

El crecimiento de la institucién hizo que la granja de servidores virtuales pre-
sente ciertas limitaciones de espacio por el alto volumen de informacién que se
tiene y los correos basura son una de las causas de que se llene nuestro sistema

de almacenamiento de correos.

Se hizo necesario filtrar los correos electronico, evitando el alojamiento de espa-
cio no deseado en la granja de servidores, implementandole un nuevo Anti-Spam
aumentando nuestra capacidad de seguridad y reduciendo posbibles ataques de

seguridad proveniente de fuentes no autorizadas de correo electronico.
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Por lo tanto, nuestra instituciéon adquirié un nuevo equipo para prevenir el correo
basura. Dicho equipo se implemento en el Centro de Datos central para proteger
la capacidad de almacenamiento en disco. Con esta adquisicién se minimiza el
riesgo de fallas por falta de espacio y se mejora la seguridad de nuestros sistemas,
al filtrar correo basura o malicioso, que hoy en dia ingresa a nuestros sistemas

sin ninguna verificacion.

Requerimos este equipo instalado de tipo appliance (hardware) y el sistema

completo debia:

= Suministrar el equipamiento necesario para proporcionar el servicio de
filtrado de correo y cifrado de correo electronico a nivel de Gateway, para
al menos 5,000 usuarios.

= Ser ofrecida en Hardware Appliance de propdsito tinico para el manejo de
correo electrénico.

= Tener disco duro con un minimo de 60 GB de espacio para el almacena-
miento de correos, cuarentenas, y otros.

= Ofrecer proteccion del servicio de correo en miltiples capas, utilizando
técnicas de filtrado de conexiones y escaneo profundo en los mensajes.

» Permitir rechazar el correo no deseado (spam), mediante la previa verifi-
cacion y comprobacion de las direcciones IP de mensajeria entrante, en
bases de datos especializadas con registros de sitios considerados como

altamente generadores de “spam”.

A nivel de proteccion, la solucién cuenta con algunas caracteristicas a mencionar:

= Posee minimo 2 capas de proteccién antivirus.

= Realiza caché de firmas de antivirus localmente y automaticamente actua-
lizable.

= Ofrece proteccién en tiempo real que bloqueara nuevos spam y los virus en
tiempo real, sin tener que esperar nuevas definiciones estén descargadas

en el appliance.
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Es capaz de proteger correo electronico entrante (desde Internet) y correo
saliente (hacia Internet).

Tiene la capacidad de conectarse en tiempo real a una base de datos
centralizada en el fabricante para descargar actualizaciones.

Tiene incorporada proteccion contra ataques de negaciéon de servicio
(DoS).

Realiza verificaciones de DNS en reversa para proveer proteccion tipo
Anti-Spoofing.

Establece limites en la tasa de correos enviados y recibidos.

Tiene la capacidad de soportar miltiples dominios de correo electrénico.
Establece politicas de correo electrénico por dominio, para correo entrante
o correo saliente.

Tiene la capacidad de establecer perfiles (politicas) granulares de deteccién
de SPAM.

Realiza el enrutamiento de correo basado en LDAP.

Realiza cuarentena de correo entrante y saliente.

Soporta colas de correo para mensajes fallidos, retardados y no entrega-
bles.

Realiza autenticacién para SMTP a través de LDAP, RADIUS, POP3 o
IMAP.

Filtra archivos anexos (attachments) y contenido de mensaje de correo.
Posee la capacidad de bloquear usando listas RBL de SPAM.

Filtra por palabra prohibida.

Entre otras capacidades del sistema.

4.4.5. VULNERABILITY MANAGER

Dentro de todo nuestro plan de Seguridad Informatica para el IFARHU, se han

adquirido distintas herramientas y tecnologias, para proteger distintos sistemas

y mitigar situaciones que puedan atacar la seguridad informética de la organi-

zacion. Uno de los pilares mas importantes para la proteccion hoy en dia es la
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proteccion a nivel de usuario final, siendo éste el eslabén méas débil dentr de la
cadena de seguridad dentro de una organizacion, es por ello que hemos decidi-
do adquirir una soluciéon precisamente enfocada en atender tres pilares de esta

parte de seguridad:

1. Detectar ataques dirigidos a usuarios y dispositivos finales, como malware,
exploits y ransomware.

2. Identificar estos ataques, mediante una soluciéon que pueda crecer y apren-
der por si sola, utilizando incluso mecanismos como inteligencia artificial.

3. Responder a dichos ataques para mitigar los efectos que puedan causarse

con ellos.

Mediante el “PROY-26-2018 — Adquisicion, implementacién y adiestramiento
para un sistema de seguridad informatica para la deteccion y prevencién de
ataques a dispositivos finales (Endpoint Detection and Response)” se desarrolld
un proyecto para contrarrestar con estas situaciones y poder brindar una solu-
ciéon mas amplia y enfocada a proteger sistematicamente y completamente a la

organizacion.

Se adquirié de una solucion completa de protecciéon al usuario y dispositivo final
(endpoint), incluyendo la instalacién y entrenamiento de la solucién al personal
de la DTT.

Dicha solucién fue ser desplegada para suplir a una necesidad de aproximada-
mente 150 clientes activos del IFARHU, entre los cuales podemos mencionar

servidores (de tipo Linux y Windows) como clientes (de tipo Windows y ma-

cOS).

4.5. Trabajo Futuro

Arquitectura

66



= Considerar el movimiento del Centro de Datos a una Oficina fuera de la
Planta Central del IFARHU o la creacién de un Centro de Datos paralelo.

= Implementar la “Guia para la implementacién de un Plan de Recuperacién
ante Desastres (DRP) para el IFARHU” ?, trabajo de investigacién reali-
zado por el Lic. Roberto Chan, ex-director de la DTT en la administracion
2009-2014.

= Ejecutar el Grupo 2 y Grupo 3 de la instalacién de los UPS en las Oficinas
Regionales. La instalaciéon del Grupo 2 no se pudo realizar por carencia
de presupuesto en los afios anteriores.

= Evaluar la modernizacién y migracion de la granja virutal de servidores
Dell a una nueva y moderna tecnologia.

= Ampliar los contratos de alquiler de impresoras, promoviendo las mismas
en distintas sedes regionales de Panama. Este trabajo se estipul6 realizarlo
en el ano 2019, mas no fue desarrollado por implementacion del sistema
ISTMO durante los meses de enero a mayo de 2019.

= Realizar un descarte total de las impresoras que, por malgaste en las piezas
y su vigencia en el mercado, no pueden ser reparadas.

= Ampliar la granja de servidores HP de forma escalonada, tal como se ha
ido realizando, para soportar el crecimiento actual del IFARHU.

» Evaluar la migracién de ciertos servicios desde la red interna del IFARHU
a la nube privada del IFARHU, basada en Microsoft Azure. Igualmente
evaluar la incorporacion y posible migracion escalonada de ciertos servicios
a la Nube Computacional Gubernamental* de la AIG.

= En cuanto al punto anterior, se puede hacer un anélisis costo-beneficio de
hacer estas migraciones. La ventaja de la migracion es que no debemos
correr con la compra del hardware ni el reemplazo del mismo por temas
de obsolescencia.

» Evaluar la migracion de las cuentas de correo de nuestro propio servidor

de correo a correos en la Nube, como Office 365.

$Guia para implementacién de un Plan de Recuperacién ante Desastres (DRP) para el
IFARHU, Panam4’ - Lic. Roberto Chan - Universidad de Panam4 - Visitado el 2/5/2019
http://www.repositoriodev.up.ac.pa/358/

4http://www.innovacion.gob.pa/nube
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Redes y Telecomunicaciones

= Realizar una auditoria completa de los espacios disponibles en cada uno
de los segmentos de red y verificar la necesidad de crear nuevos segmentos
o redistribuir los ya existentes.

» Adquisicién de nuevos equipos de comunicacion de backup, en caso de que

sean necesarios por desperfectos o danos en los equipos actuales.

Seguridad Informatica

= Promover la creaciéon de la Unidad de Seguridad Informética y la creacién
del Oficial de Seguridad Informatica, con sus respectivas designaciones y
funciones bien establecidas.

= Reforzar la capacitacion del personal en competencias de seguridad.

= Promover el rol de Agente de Seguridad Informatica.

= Asignar funciones no solamente reactivas por parte de esta unidad.

= Desarrollar mejoras en las Politicas de Seguridad, tomando en considera-
ciéon que las mismas deben ser lo suficientemente flexibles para no ama-

rrarnos tecnologicamente.
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Capitulo 5

Eje 3: Desarrollo de Software y

Plataformas Digitales

5.1. Introduccion

El Eje Desarrollo de Software y Plataformas Digitales definde todos los
trabajos realizados en conjunto por personal interno de la DTI o proveedores
externos para desarrollar un ecosistema de aplicaciones que promuevan el uso

de tecnologia para acelarar y mejorar procesos actuales del IFARHU.

Durante esta administracién se incentivo al desarrollo de competencias relacio-
nadas con el desarrollo de software, promoviendo el desarrollo en casa de las
necesidades del IFARHU y comprendiendo que la capa de aplicacién es de suma

importancia para el logro de objetivos y la mejora de resultados operativos.

5.2, Sistema Unico de Crédito Educativo (Fase 1)

El PETI del IFARHU, mostrado en el Eje 1, informé que los factores y sistemas
criticos del IFARHU estaban ligados con los ejes principales del IFARHU: Becas
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Educativas y Crédito Educativo.

El Crédito Educativo del IFARHU se compone de 4 procesos principales:

Tramite de Crédito

Seguimiento de Crédito

Pago de Crédito (Préstamos)

Recuperacion

De igual forma distintas unidades administrativas son parte de estos procesos,

como podriamos mencionar:

= Direccion de Crédito: Principal Stakeholder del proyecto

» Direccién de Finanzas (Presupuesto, Contabilidad, Tesoreria, Caja, Pago
de Crédito)

= Direccion de Planificacion: Para realizar las revisiones de los procesos.

» Oficina de Asesoria Legal

= Juzgado Ejecutor

» Oficina de Auditoria Interna: sobre todo para los procesos asociados con
el registro de las devoluciones.

= Direccion de Tecnologia: como apoyo operativo.

= Todos los beneficiarios del Proyecto.

La DTI promovié en diversas ocasiones incorporar el Proyecto de Crédito como
el proyecto de mayor prioridad del IFARHU, siendo el caso que los sistemas
actuales de crédito ya se encontraban muy por encima de su vida 1til y requerian

acciones y cambios urgentes.

La DTI realiz6 una auditoria de los proyectos que fueron realizados para la
actualizacion del Sistema de Crédito, los cuales fracasaron anteriormente, con
especial énfasis a los proyectos IFASYS-CLEARPATH (2004-2009) y el pro-
yecto Sistema de Gestién de Cobros (2009-2014).
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En base a lo encontrado, la DTI pudo determinar que el fallo y fracaso de
los proyectos se debié mayormente por ver el proyecto de Crédito Educativo
como un proyecto de tecnologia y no un proyecto de analisis, diseno y
reingenieria de los procesos de crédito educativo y, por consiguiente,

la unificacién de los procesos bajo un dnico sistema.

Dado este analisis, la DTT decidi6 realizar esto como un Programa (agrupacién
de proyectos) y no un Proyecto individual. Dicho programa debia contener dos

proyectos a ser ejecutados secuencialmente:

= Fase 1 del Proyecto: Que realizaria una auditoria completa de todos los
procesos de crédito educativo del IFARHU, redefinirian todos los procesos
y crearian un documento base para el desarrollo de la segunda fase: el
proyecto de desarrollo e ingenieria.

= Fase 2 del Proyecto: Que utilizaria todos los entregables de la Fase 1 del
Proyecto y unificaria todos los procesos de forma técnica, habiendo defi-
nido todos los parametros no técnicos del proceso en la Fase 1 y haciendo

una auditoria y estudio completo de todo lo requerido para su ejecucion.

El presupuesto para la primera fase del proyecto fue aprobado para el ano 2018,
ejecutando la primera etapa del proyecto en dicho ano. Durante el afio 2017 la

DTTI realiz6 una pre-auditoria para el proyecto.

Los entregables de esta primera fase fueron:

Documento de Visién del Sistema Unico de Crédito Educativo (SUCE)
Analisis, Revision y reingenieria de todos los procesos del SUCE
Documento del diseno de todas las pantallas del SUCE

Revisién Financiera de los sistemas actuales de crédito del IFARHU
Project Charter del SUCE

Arquitectura Fisica del SUCE

AR AN o B

Este trabajo, el cual duré aproximadamente 14 meses entre el tiempo invertido

por parte de la DTI como por el proveedor externo, se puede catalogar como
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el factor critico para que el proyecto de crédito educativo se realice de la forma

correcta y evitar cualquier fracaso futuro.

Los mismos determinaron y recomendaron que para que este proyecto pueda

realizarse, hay ciertas consideraciones que deben realizarse previamente:

No se cuenta reporte de saldo total de la cartera, de capital, de intereses
ganados y de morosidad.

No existe base conciliada previa para el proceso de migracion.

Es un riesgo del proyecto que los montos difieran enormemente de la
contabilidad y por ende el negocio (Direccién de Crédito) o el regulador
(Contraloria) no los vea viable para realizar un ajuste.

Se considera un riesgo, se recomienda realizar una depuracién de datos de
saldos y validacién del saldo contable vs. el operativo.

Para garantizar la correcta aplicacion de los descuentos en planilla se
recomienda llevar el proceso de aplicacion de abono a la fecha (eliminar
el rezago).

Es factible un apoyo via sistema que facilite a las empresas la definicién
de pago de los compromisos con el IFARHU de sus colaboradores, con el
fin de evitar que se den inconsistencia en la aplicaciéon o generar soportes
internos.

El proposito de este servicio es que provea detalle de informacién del pago

igual al que detalla el sector publico.

Todos los entregables de este proyecto se encuentran anexos a este informe.

5.3.

Nuevos Desarrollos y Plataformas

5.3.1. CAMBIO DE PARADIGMA

Antes de iniciar cualquier proceso, era necesario hacer un cambio de paradigma,

en especial con el Departamento de Desarrollo de Sistemas y el Departamento

72



de Procesamiento de Datos.

Tal como se vi6 en el Eje 1 se esclarecieron las funciones de ambos departamen-

tos y se determiné el grado de acciéon de cada uno de ellos.

Paso seguido, se establecieron procesos y formas de trabajo, como veremos en
este Eje 3 més adelante. De igual forma, se incentivo al desarrollo mediante

nuevas y modernas practicas, ademas de nuevas y modernas tecnologias.

Se crearon mecanismos de colaboracién y se empodero al colaborador de la DTI
con un rol mas de ingeniero (desarrollador de software) que de técnico (simple

programador de software).

Se promovié el desarrollo in house sobre el desarrollo fuera del IFARHU, com-
prendiendo que las capacidades técnicas del equipo de Desarrollo eran mas que
suficientes para suplir al IFARHU de la gran mayoria de las plataformas de

desarrollo.

5.3.2. CONCURSO GENERAL Y PLATANFORMA DE CONCURSOS

La primera plataforma nueva desarrollada por esta administracién del IFARHU

fue la nueva Plataforma de Concurso General.

Para poner un contexto, la aplicacién anterior era una aplicacién web, desarro-
llada con VB.NET cerca del afio 2012. Dicha plataforma utilizaba SQL Server

para la conectividad y almacenamiento de los datos de los participantes.

Distintos problemas encontrados con este esquema fueron los siguientes:

s Alser VB.NET y SQL Server se requerian distintas licencias, tanto a nivel
del Sistema Operativo (Microsoft) como a nivel de las tecnologias (licencia
de SQL Server).

= El grado de participaciéon era un tanto bajo. Se presume que mayormente
a la usabilidad y experiencia de usuario de la aplicacién. La aplicacién no

era adaptable a teléfonos celulares ni tabletas.
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www.ifarhuconcurso.gob.pa - @ Searc n @ =

IFARHU

Concurso General de Becas de Posgrado y Maestria
2019

@ Registro Del 01 d il d e abril de 2019.

@ Veriicacién

& Verificar si fui seleccionado Calendario de entrega de documentos

iRecuerda seguir nuestras redes sociales!

itps:jwwwfarhuconcurso.gob.alfies/Calendario.CG_2018.pe P . . .

Figura 5.1: Vista de la Plataforma de Concurso General de Becas 2019.

= La publicaciéon y mantenimiento era tediosa, siendo que estaban en ser-
vidores fisicos en un IDC de la localidad, tal como se comenté en el Eje

2.

Durante el mes de diciembre de 2014, el Departamento de Desarrollo de Siste-
mas desarroll6 una nueva y moderna aplicaciéon web, utilizando una tecnologia
moderna y un esquema de colaboracion y de desarrollo moderno. La aplicacion
estuvo lista en produccion para Enero de 2015, primer concurso general asumido

por esta administracion.

Algunas de las caracteristicas de esta nueva aplicacion fueron las siguientes:

= Se desarroll6 utilizando tecnologias libres y abiertas.

= La plataforma reposa sobre un servidor que corre una distribucién de
Linux.

= Se desarrollo en PHP y con una Base de Datos Maria DB. Ambos de
licenciamiento totalmente gratuito.

= Se publicé en la nueva nube ptublica del IFARHU, descrita en el Eje 2.

= Se rediseno completamente de cero la plataforma, con un disefio pensado

en pensamiento “mobile first”.
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Browsar

G @ [hp. 1 & )

IFARHU

iBienvenidos!

Concurso General de Becas 2015
Fechas: 1 al 15 de enero de 2015.

DISPOSICIONES GENERALES DEL CONCURSO

Loram ipaum dolod &l amél, consacieiuw adipiaicing oll, aed do ekiamaod 10mpor incididunt ul labore o1 dolore
magns algua, Ut enim ad minim veniam, quis noatrud exercitation ullameo lnbons nisl ul alguip ox o4 commodo
coniequil. Duls aule Furd dolos in fepsshandan i volupiale voll esse cllum dolore ou fuginl nulla pariniur,
Excaplaur ainl oooad oM cuplditm non prowant, aunt in culpa qui officis deserunt molid andm i 881 lAborem,

Dubs avte rure dolor in reprehandesd in volupiate velt sase cllum dolore eu fugind nulla parintur, Exceplour aind
Anaaaa M aunARial nan neakdant gl s cabnn A Alisin Adssarond mald andm A sl Lk arem

O He leido y acepto lns daposizionas del Concurso General de Bacas 2015,

LT NG VTG EGTETET | Mo acepto, salir.

Figura 5.2: Wireframe original de los primeros bosquejos realizados por la DTI en el redisefio y
nuevo desarrollo de la Plataforma de Concurso General para 2015.
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= A partir de este diseno, se cred un sistema de template conocido como

“Taboga”, el cudl seria la guia para todas las plataformas del IFARHU, lo

que permite la uniformidad entre todos nuestros aplicativos.

= Se desarroll6 en un ecosistema &agil de proyectos y no tradicional. Todo el

departamento de involucré en el desarrollo.

De los resultados logrados por este nuevo desarrollo podemos manifestar los

siguientes:

Tal como se mencioné en el Eje 2, los costos anuales se redujeron
en un 96 %, eliminando completamente cualquier tipo licenciamiento
requerido.

La usabilidad y experiencia de usuario incrementé y mejor6 notablemente,
lo que trajo a un incremento en los niimeros de participantes y de visi-
tantes del sitio. Durante el afio 2014 participaron 26,716 estudiantes en
los distintos niveles (primaria, premedia, media, licenciatura y posgrado/-
maestria).

Se midieron, a través de Google Analytics, las visitas y los flujos de los
visitantes en el sitio.

A través de la misma plataforma, se tramitaron todos los estudiantes de

Discapacidad a nivel nacional.

Esta misma plataforma se utilizo de base para realizar una Plataforma de Con-

cursos mediante la cudl se realizaron distintos concursos entre los anos 2014 a

2019,

como por ejemplo aquellos orientados a:

Idioma inglés

Idioma mandarin

Distintos idiomas (para la JMJ)
Turismo y Hoteleria

Recursos Hidricos

Nuevas Tecnologias
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Homibre del Conourso Pari cpantes jnicos)
Concurso General 4828
Idicama rmandarin 2im
Piloto comeroial 1,778
Tur 23
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Re-cursos Humanos, Musvas Teonologias, Logsica E -]
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Figura 5.3: Estadisticas de participacién, concursos realizados en el afio 2017.
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Nombre del Concurso Participantes (inicos)

Concurso General 47,498
Concurso General Posgrados y Maestrias) ' 7242
Concurso de idiomas (ATP) I 2,760
Concurso de inglés ' 12,206
Concurso de exoneracion l 1673
Concurso de comunicacion, nuevas tecnologias, logistica l 1478

72,957

® cG ® CG (Maestrias) © Idiomas @ Inglés @ Exoneracidn
@ NNTT

Figura 5.4: Estadisticas de participacién, concursos realizados en el afio 2018.

78



Aviacién

Medicina
Universidad Latina, USMA

Sector Maritimo y Logistico

Gracias a estas plataformas pudieron participar cientos de miles de estudiantes
durante estos 5 anos de gestion, permitiéndole a personas de todo el pais parti-
cipar sin necesidad de apersonarse a la Institucion para entregar sus papeles y

ser considerados.

5.3.3. SIVIFARHU Y VERIFICACION CcON T.E.

Otra de las grandes incorporaciones a nuestra plataforma digital o electronica
fue la adquisicién del Sistema Interno de Verificacién IFARHU (SIVIFARHU)
y la interoperabilidad con el Tribunal Electoral (TE) para la validacién de los
registros al momento del tramite de cualquier tipo de Beca, incluyendo Beca

Universal.

Al inicio de esta administracion y luego de algunos informes provenientes de la
Oficina de Auditoria Interna del IFARHU, se determinaron que cerca de 30 mil

estudiantes tramitados en Beca Universal no tenian sus generales correctas.

Un error en sus generales ocasionaban problemas como:

= [mposibilidad de validar las generales de los estudiantes en nuestros siste-
mas con las generales de los estudiantes en sus cédulas juveniles u otros
documentos de identidad personal.

= Si los cheques contenian errores, era muy comun la solicitud de correccién
de sus generales a través de la D'TT y posterior re-impresion de los nuevos
cheques. Esto ocasionaba grandes voliimenes de datos a nuestro personal
y acarreaba grandes costos para nuestra Institucion.

= Los informes de auditoria senalaban que era muy probable la existencia de
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casos de Beca Universal captados que no correspondian a personas reales

o cuyas cédulas de identidad no fuesen correctas.

Solo en 2014, mediante una Auditoria realizada por la DTI, detec-
tamos 9,364 cheques que fueron anulados por inconsistencias en las
generales de los estudiantes. De estos, 4,846 fueron corregidos y 4,518

no fueron corregidos ni reimpresos. '

Estos cheques que no pudieron ser corregidos se debia mayormente a que no

pudimos validar la existencia de la persona o sus generales.

Dado este panorama, la DTI ide6 un plan en 2014 para crear un mecanismo de

validacién y consumo con el TE de la siguiente manera:

= Se iniciaron las conversaciones con el MEDUCA y el TE para validar el
formato en que pudiésemos asegurar las identidades de los estudiantes.

= Se detecté que la forma correcta seria a través del TE.

= Se solicitaria un listado de validacién, en base a un listado de todos los
becados activos en los distintos programas de becas del IFARHU.

= Estudiantes cuyas generales no correspondiese a las generales del TE seria
puesto para revision y se haria una limpieza masiva de todos los registros,
quedando tnicamente con los registros 100 % validados por nuestro perso-
nal.

= Se creb un algoritmo basado en distancia de palabras para determinar si
fuesen casos de mal tramite o “errores de dedo”. En caso de que asi fuese,
el sistema automaticamente corregiria los errores en la plataforma.

= Cada nuevo tramite se re-validaria automéaticamente con el TE en el mo-
mento del tramite. Si las generales coinciden, el tramite se procesaria. De
lo contrario, el tramite se rechazaria. Esto no solo validaria la cédula,

nombre y apellido si no también edad del becario.

Informe sobre la necesidad de Integrar los Servicios e Informacién del Tribunal Electoral
al IFARHU, realizado por la DTT en 2015
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» Todo esto se harfa a través de una interfaz (API ?) y se unificaria el proceso
en un unico aplicativo, para que el resto de aplicaciones pudiese utilizar

este aplicativo.

Gracias a esta implementacion tecnoldgica, los errores de tramitacién son cosas
del pasado y las asignaciones a personal de la DTT para corregir dichos problemas

son casi inexistentes, ahorrando costos operativos y apoyando al pago oportuno.

5.3.4. SISTEMA DE IMPRESION DE CARNET

Durante el afio 2016, la DTI desarroll6 un nuevo Sistema de Carnet, para ser

utilizado como el sistema para la impresion de todos los carnets de los distintos
beneficiarios de becas del IFARHU.

Dicha plataforma estuvo en funcionamiento durante los afios 2016 y 2017 hasta
que por recomendacion de la DTI, mayormente por costos operativos, se tomd

la decision en que se solicitarian las cédulas juveniles para los tramites del
IFARHU.

El motivo de esto era en base a tres elementos:

1. El costo de los consumibles para realizar los nuevos carnets era extrema-
damente costoso.

2. Igualmente era complicado mantener estos consumibles en inventario, ma-
yoritariamente por el mecanismo para realizar las compras en el estado.

3. Esto, de igual forma, obligaria a los estudiantes a estar registrados civil-

mente ante el TE, lo que facilitaria igualmente nuestro trabajo.

Nota: Este proyecto se archivo a partir del ano 2017.

Interfaz de Programacién de Aplicaciones, por sus siglas en inglés
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5.3.5. PORTAL PARA FERIA EDUCATE

Desarrollamos un portal web para la Feria Edtucate y lo publicamos en la di-
reccién http://feria.ifarhu.gob.pa/, permitiéndole durante los afios de la feria
contar con informacion actualizada de la Feria y de las universidades partici-

pantes en la misma.

Durante el afio 2017, ademds utilizamos el sistema feelback® para medir la sa-
tisfaccion de los visitantes de la Feria, generando estadisticas como la mostrada

en la Figura 5.5.

Dicho informe fue remitido de forma completa al Departamento de Relaciones
Publicas del IFARHU para su respectivo andlisis y posterior mejora en ferias

subsiguientes.

5.3.6. TABOGA

El sistema visual desarrollado para el Concurso General y basado en tecnologia
web de iltima generacién fue extraido y puesto en su propio proyecto. El mismo

se le di6 el nombre de “Taboga”.

Taboga es un sistema de front-end para el desarrollo de los aplicativos de uso
interno y publico del IFARHU. Utiliza las mejores practicas definidas por el

estdndar para aplicaciones web gubernamentales de la AIG *.

Gracias a Taboga, el IFARHU ha podido desarrollar una serie de proyectos,
productos y aplicaciones con el mismo look and feel, permitiéndole a sus usuarios

una experiencia similar y uniforme con todos sus aplicativos.

Como parte interesante, Taboga fue publicado y liberado de forma publica por
la DTT del IFARHU y hecho publico en la plataforma de GitHub?, siendo (segtin

3https://www.feelback.io/
4Resolucién No. 55 de 01 de Marzo, 2011, publicado en Gaceta Oficial No. 26749-A
Shttps://github.com/ifarhu/taboga
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Razones (Normal / Mal)

Cantidad
Mala atencion 61
No encontré lo que buscaba 82
Pocas horas de feria 72
Cantidad

® pMalaatencion  ®Noencontré lo que buscaba  ® Pocas horas de feria  »

Figura 5.5: Vista de la documentacién de Taboga.

IFARHU - Taboga x

«) > Cc o @ fifarhu.github.io/taboga/ @ || Q search n o =

Bienvenido a Taboga

Taboga es una plantilla base para todos los productos del IFARHU basada en Twitter
Bootstrap y amoldada a nuestras necesidades.

Instalacién »

Aplicaci6n desarrollada por la Direccion de Tecnologia Informética del IFARHU.

2016.7:20, Version: 1.0.0

Figura 5.6: Vista de la documentacién de Taboga.
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Figura 5.7: IFARHU gané dos categorias en los premios nacionales para la Innovacién Guberna-
mental durante el afio 2016.

nuestro conocimiento) el primer proyecto gubernamental panameno publicado
en GitHub bajo licencia MIT ©.

Gracias a su desarrollo, el IFARHU gané un premio de innovacién en 2016 .

Todo el desarrollo de este proyecto fue hecho por el equipo y personal de la DTT.

5.3.7. Sitto WEB IFARHU

El sitio web del IFARHU en 2014 se encontraba atrapado en el tiempo. FEl
IFARHU mantenia un sitio desfasado, que no cumplia con los méds minimos y

necesarios estandares web, tal como se muestra en la Figura 5.8.

Igualmente, la informacién dentro del sitio no se encontraba actualizada y el

Shttps://github.com/twbs/bootstrap/blob/master/LICENSE
"http://innovacion.gob.pa/noticia/2721
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IFARHU Instituto para la Formacién X

< C @ @ ¥ & https://web.archive.org/web/20140209011627/http://u B - ¥ | Q Search m a =

Instituto para la Formacién y ® Cémo se aplica a una Beca
Aprovechamiento de Recursos
Humanos

® C5mo se aplica a un Préstamo

j r ® 1nr. de los Prog. que ofrece el IFARHU

\ concurso
Generdl

Figura 5.8: Sitio web del IFARHU en 2014.
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7 Bienvenidos al IFARHU - Becas X

< c @ @ @ https://www.ifarhu.gob.pa @ Search n o =

Panama, jueves 2 de mayo de 2019,

OBIERNO DE LA REPUBLICA DE

IFARHU ~ Noticias Becas ~ Préstamos ~ Transparencia ~ Preguntas Contacto Q

zER ‘|
ERSteUnalgran variedad de progran
T

/’/ Nacionalesy las. BeCos, lnferﬁaélo ale

<|

‘CALENDARIOS.

Ultimas Noticias

(_ 3, BecaUniversel
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Figura 5.9: Sitio web del IFARHU en 20109.

disefio era poco menos que amigable.

La DTT hizo un analisis completo del sitio web del IFARHU y determiné una
nueva estructura y diseno, utilizando Taboga como base y entendiendo las nue-
vas necesidades del publico meta del IFARHU.

En tan solo algunos meses de trabajo, el IFARHU desarroll6 una nueva imagen,
moderna y amigable, responsiva (disponible para dispositivos méviles), facil de

mantener y actualizar, mediante un panel de administracién simple y sencillo.

Todo el desarrollo se realiz6 utilizando tecnologias libres y abiertas, como PHP

y Wordpress como sistema de manejo de contenidos (CMS).

Gracias al desarrollo de este nuevo sitio web, el IFARHU gané un premio de
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innovacién en 2016 como mejor sitio gubernamental de Panamé ®. Todo el desa-

rrollo de este proyecto fue hecho por el equipo y personal de la DTI.

5.3.8. ADMINISTRADOR DE BECAS 2.0

El IFARHU desarrollé en 2012 un nuevo sisstema para centralizar todos los pro-
cesos relacionados con Becas, entendiendo que el proceso de becas se compone

de distintos sub-procesos a su vez:

= Tramite de Becas
» Seguimiento de Becas

= Pago de Becas

De estos procesos, los procesos administrativos de becas (tramite y seguimiento)
se realizarian a través de una plataforma tinica, conocido como el Administra-

dor de Becas.

Dicho desarrollo se realizo en su debido tiempo con tecnologia que, al dia de hoy,

se encuentra desfasada y en miras a perder cualquier tipo de soporte y validez.

Segun el PETI del IFARHU, todos los procesos y sistemas relacionados con becas
son parte de los sistemas criticos de IFARHU °. Dadas estas circunstancias, fue
importante desarrollar un nuevo sistema de becas de IFARHU con tecnologia
nueva y moderna y que, ademas, soportase las nuevas medidas de verificacién

cruzada con el TE.

A través del desarrollo de esta nueva plataforma la DTI pudo otorgarle mayores
acciones a cada uno de los funcionarios que estan relacionados con los distintos

sub-procesos de Becas, esto reduciendo las acciones que requirieran el apoyo de
DTIL

A nivel de tecnologia, el IFARHU pudo logar los siguientes objetivos:

8http://innovacion.gob.pa/noticia/2721
9PETI del IFARHU, segiin lo planteado en el Eje 1
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= Modernizar completamente el disefio del sistema, utilizando Taboga. De
esta forma homologamos el sistema a un sistema similar a los ya existentes.

» Se migro el desarollo de Visual Basic (un lenguaje totalmente desfasado)
a C# y se utiliz6 ASP.NET MVC, un framework mucho méas robusto y
moderno.

» A nivel de front-end, se desarrollaron varios médulos utilizando Vue.js',

un framework de ultima generacion para desarrollar aplicaciones reactivas.

Estas nuevas incorporaciones permitieron que el desarrollo fuese mas rapido,

moderno y amigable.

A nivel funcional, esta nueva aplicacién incorporé dos nuevos flujos que no

existian anteriormente:

= Consultas de beneficios histéricos y vigentes, en una misma pantalla.
= Impresién de Actas.

= Completa revisién de los tramites con los registros del Tribunal Electoral.

Se mejoraron también todos los procesos ya existentes en la version 1.0 de dicha

plataforma.

5.3.9. SISTEMA DE BECA UNIVERSAL

Al igual que la modernizacion del sistema de Administrador de Becas 2.0, el

Sistema de Beca Universal sufrié cambios y mejoras.

El nuevo aplicativo de Beca Universal permitié todas las funcionalidades del

aplicativo anterior y se agregaron dos caracteristicas escenciales:

= Verificacién con Tribunal Electoral para todos los tramites.

Ohttps:/ /vuejs.org/
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» Asignacion de Resolucién: de acuerdo a si es Apertura, Clave Social o
Cheque.

= Gestion de todos los procesos relacionados con Clave Social.

5.3.10. SisSTEMA DE CONCILIACION BANCARIA

Auditorias realizadas por la Oficina de Auditoria Interna del IFARHU y algunas
recomendaciones de la Contraloria General de la Republica (CGR) mostraron
que uno de los inconvenientes mas grandes con los pagos, con mayor énfasis
de los pagos de Becas y Beca Universal, son con la verificacion a nivel de la
conciliacion de las cuentas y pagos, en relaciéon con las emisiones de los mismos

en los sistemas de emision de pagos del IFARHU (Sistema de Planillas).

El IFARHU desarroll6, mediante un desarrollo externo, el Sistema de Concilia-

cién Bancaria.

Atendiendo los requerimientos solicitados por las areas involucradas se desarrollo

una aplicacién con los siguientes modulos:

a) Médulo 1: Mdédulo de Carga de cheques girados por IFARHU: Mé-
dulo que permita procesar un cuyo contenido sea el detalle de cheques emitidos
por el IFARHU. En este sentido el modulo debe permitir una validacién de los

registros a procesar y procesamiento en lote.

b) Médulo 2: Médulo de carga de reporte de cheques de banco: Este
modulo permitirda la carga y proceso de archivos de cheques enviados por el
banco. El mismo realizara la validacion de los datos del archivo con la informa-
cion de la digitalizacion de los cheques. Se generaran consultas donde se pueda

obtener y exportar informacién de inconsistencias.

c) Médulo 3: Mdédulo de anilisis e inconsistencias: El andlisis de in-
consistencia del software debe de ser una alternativa amigable y ttil para las
necesidades de los departamentos de contabilidad, Finanzas y Tesoreria. En es-

te médulo, se realizaran las diferentes funcionalidades con respecto al cruce de
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informacion de los cheques girados por el IFARHU y los reportados por el banco.

El resultado de este modulo arrojara la informacién resumen y detalle de:

Cheques Pagados

Cheques en Circulacion

Inconsistencias

Cheques Anulados

El médulo podra manejar lotes de informacién de acuerdo a fechas de corte,

especificacion de lotes o mensualmente.

d) Médulo 4: Médulo de Anulaciones: En este modulo se deberan registrar,

actualizar y procesar:

= Anulaciones manuales de cheques

= Anulaciones por caducidad de cheque

e) Médulo 5: Médulo de registros de conciliacién bancaria Este médulo
permitira el registro, consulta y actualizacién de la informacién referente a la

conciliacion por fecha, asi como la impresion del mismo.

f) Médulo 6: Mdédulo de digitalizacién Este médulo permitird capturar su
imagen por medio de un Scanner que nos permita tener acceso a la misma desde

el sistema.

g) Médulo 7: Médulo de Reportes: Este es un médulo capaz de ofrecer la
facilidad de generar reportes que atiendan a las necesidades requeridas de las

areas involucradas.

Por medio de este modulo se deben de generar los siguientes informes:

= Cheques en circulacion

= Listado de Cheques pagados por el banco
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Listado de Cheques Anulados

Listado de Inconsistencia de Cruce

Resumen de Cruce

Listado de Cheques Caducados a un rango de fecha dado.

h) Médulo 8: Médulo de Seguridad: Este médulo debe de integrar meca-
nismos de seguridad para manejo y uso exclusivo del personal asignado a la

administracién de la solucion y revision de las bitacoras.

Dicho sistema se puso en funcionamiento a finales del ano 2017 y desde entonces
corresponde a la Direccion de Finanzas y el Departamento de Contabilidad
utilizar dicho sistema y asegurarse de utilizar el sistema para apalancar sus

distintas funciones.

5.3.11. IFARHU VERIFICAR

Siendo parte de los distintos pagos de Becas y Beca Universal a nivel nacional,
la DTT pudo detectar algunas anomalias en el proceso de entrega de los pagos
a los beneficiarios, los cuales se realizan al menos tres veces al ano de manera

presencial en todos los centros educativos a nivel nacional.

Al evaluar el proceso de pago en los distintos centros, notamos que el proceso
se manejaba de forma en gran parte manual y que, por error de tramite, podian
darse casos en que los pagos no se pudiesen localizar, principalmente por errores
de:

» Grado
» Nivel educativo

s Centro

Cuando los pagos no se encontraban, se solicitaba al estudiante que se aperso-

nara a la Sede del IFARHU mas cercana, fuera del dia de pago. El problema

91



+Movil @8 a0 % 30t "Eall 82% @) 12:18 PM

< Pagos del Beneficio

IRIS VALDES
4-132-1406

Beneficio: CONCURSO GENERAL CONTINUACION DE
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Figura 5.10: IFARHU Verificar - Aplicacion Mévil del IFARHU para verificar los pagos y beneficios.
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con este mecanismo es que iria en contra del “pago oportuno”, obligacion del

IFARHU.

La DTT determiné que, mediante un desarrollo a la medida y exponiendo ciertos
servicios de forma publica y a través de la nube publica del IFARHU (visto en
el Eje 2), se podria desarrollar un aplicativo para consultar las generales de los

pagos, segun su cédula.

Se hicieron dos iteraciones de este aplicativo:

= Primero se hizo una versiéon preliminar, totalmente basado en Web. Esto
se desarrollo en tan solo un fin de semana para permitir las consultas el
lunes que iniciaban los pagos. Esta version utilizaba los datos exportados
y cargados cada cierto tiempo.

» En 2019 se hizo una aplicacién nativa para méviles (solamente disponible
en Android) que utiliza los datos reales que se aplican todas las noches al

sistema. Esta version se muestra en la Figura 5.10.

5.3.12. ConNEecTtA IFARHU

Nota: Al desarrollo de este Informe de Gestién, el proyecto de Co-
necta IFARHU se encuentra en un Beta Cerrado. Se estima que para
finales del mes de mayo el proyecto entrara en un Beta Publico y

posterior lanzamiento publico.

Conecta IFARHU es el primer proyecto del IFARHU desarrollado desde la pers-
pectiva del beneficiario final del IFARHU.

La idea de este aplicativo surge precisamente del PETI del IFARHU, segtn lo
detallado en el Eje 1. La idea base de Conecta IFARHU es permitir los siguientes

servicios, de forma escalonada:

s Conocer los datos de tus beneficios actuales en el IFARHU, si eres benefi-

ciario directo.
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Figura 5.11: IFARHU Verificar - Aplicacion Moévil del IFARHU para verificar los pagos y beneficios.
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= Conocer los datos los beneficios de tus representados.
» Verificar los pagos de tus beneficios o los beneficios de tus representados.

= Realizar todo esto a través de una plataforma abierta de informacion.

Todo esto a través de un tinico punto de acceso para toda la informacion, dispo-
nible de forma 24/7/365 para los beneficiarios del IFARHU y que no requieran

ir al IFARHU para conocer esta informaciéon de primera mano.

El proyecto ha sido desarrollado por el personal de la DTT utilizando tecnologia
libre y abierta y consideramos que es uno de los proyectos més innovadores que

se desarrollaron durante esta administracion.

5.4. Politicas y buenas practicas

5.4.1. ESTANDARIZACION DEL PROCESO DE DESARROLLO DE
SISTEMAS

La DTI desarrollo las “Politicas de Desarrollo de Proyectos de Software”,
mismas aprobadas mediante Resolucion 320-2018-226 de 27 de marzo de
2018.

Es de nuestro conocimiento que dichas politicas se componen como las primeras
politicas orientadas al desarrollo de proyectos nétamente de software, elaboradas

por algin organismo gubernamental en Panama.

El objetivo de dichas politicas es '*:

Presentar de forma clara y simple, todas las medidas, estandares,
buenas practicas, procesos, controles que deben ser llevados a cabo
para el desarrollo, mantenimiento o adquisicién de nuevos sistemas

de informacién en el IFARHU.

1 Objetivos, segtin lo sefialado en el documento de Politicas de Desarrollo de Proyectos de
Software
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De esta forma, la DTT pudo unificar en un solo lugar politicas para el cumpli-

miento de:

» La arquitectura del software.

= Tecnologias de desarrollo.

= Documentacién.

= Requerimientos de seguridad.

= Validacion de sistemas de entrada y salida.
= Proceso de desarrollo de software.

= Firma digital y encriptacion.

= Administracion de claves.

= Control de versiones.

= Cambios.

= Capacitacion.

5.4.2. DESARROLLO AGIL

Las politicas del punto anterior también establecen un estandar para el modo
en que se desarrollarian los proyectos de software, tanto para proveedores in-
ternos como para proveedores externos y es a través de un nuevo paradigma
de desarrollo de software basado en desarrollo agil de software y pensamientos

agiles.

De esta forma, el IFARHU ha podido desarrollar internamente los siguientes

proyectos:

Administrador de Becas 2.0

Concurso General

Plataforma de Concursos

Sitio Web del IFARHU

Taboga

» Cémaco (sistema de librerfas del IFARHU para PHP)
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Traditional Approach Agile Approach

Time

Features

Quality

Quality?

features

Variable

Figura 5.12: Desarrollo Agil vs. Tradicional

Catélogos de IFARHU (PHP)
SIVIFARHU

IFARHU Verificar

Conecta IFARHU

De igual forma, se han ejecutado proyectos externos, como el Sistema de Conci-

liacion Bancaria, el cual se desarrollo con una perspectiva completamente agil.

Para ello, se hizo necesario el desarrollo de competencias y habilidades, pero
mas importante un cambio de paradigma en el desarrollo de proyectos agiles de

software.

El desarrollo agil se centra en la generaciéon de valor mediante el trabajo
en equipo y la comunicacion y deja elementos tradicionales a un lado, como el

tiempo o el alcance.

5.4.3. NUEVAS TECNOLOGIAS Y LENGUAJES DE DESARROLLO

La DTTI durante esta administracion se centré en la generacién de capacidades

y competencias, ademas del empoderamiento del equipo de Desarrollo y que
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el mismo pudiese enfocarse estrictamente en el desarrollo de nuevos sistemas y

aplicativos y no al soporte.

Anteriormente la DTT desarrollaba exclusivamente en ASP cléasico con lenguaje
de desarrollo VB.NET. Ambas tecnologias son consideradas, incluso por Micro-
soft, como tecnologias en plan de desfase'?. La intencién fue adquirir conoci-
mientos y desarrollar en nuevas y modernas tecnologias, no solo para mantener
la operatividad a salvo, si no para que el desarrollo vuelva a ser una actividad

demandante e interesante para los colaboradores de la Direccién.

Se han trabajado y se sugiere que los proyectos fueran enfocados en los siguientes

lenguajes:

» C#

« PHP 7

» JavaScript (ES6, ES7 y ES8) o TypeScript
= Ruby

= Python

n Java

De igual forma qued¢ establecido en las Politicas, permitiendo uniformidad ab-

soluta de todo el ecosistema de desarrollo.

5.5. Plataformas implementadas

El IFARHU no solamente se dedico a desarrollas plataformas y sistemas, igual-
mente se dedicé a implementar algunos sistemas libres y abiertos, que no gene-
rasen costos adicionales a la DTI o al IFARHU, pero que si pudiesen apoyar a
la gestion del IFARHU.

2https://blogs.msdn.microsoft.com/dotnet /2017/02/01 /the-net-language-strategy/
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Figura 5.13: Intranet del IFARHU, segtn vista en el 2019

5.5.1. INTRANET

La Intranet anterior del IFARHU estaba basada en Microsoft SharePoint y

requeria una Base de Datos SQL y un servidor basado en Microsoft Server.

La intranet solamente funcionaba como un centro de informaciéon de noticias
internas del IFARHU y como un portal para las fechas de cumpleanos de los
distintos colaboradores del IFARHU. El resto de caracteristicas dentro de la
Intranet no solamente no eran utilizadas, no fueron implementadas de forma

completa.

Para evitar costos de licenciamiento asociado, el IFARHU implement6 una In-
tranet utilizando tecnologias libres y abiertas, eliminando cualquier costo de

licenciamiento asociado con el funcionamiento de la tecnologia.
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Figura 5.15: Sistema de Base de Conocimiento (Wiki) del IFARHU

La Intranet que utiliza el IFARHU es el mismo sistema de Intranet que utilizan

todas las instituciones del Gobierno Britédnico

y se encuentra desarrollada
bajo Wordpress y lenguaje PHP, corriendo sobre una base de Datos MySQL. El

costo de operatividad es de B/. 0.00 anuales.

5.5.2. WIKI (BASE DE CONOCIMIENTO): CONFLUENCE

El conocimiento en una herramienta que puede permitir a distintos usuarios

entender como realizar procesos constantes y recurrentes.

A inicios de la Administraciéon 2014-2019 se encontré una gran dificultad pa-

ra poder obtener en un Unico lugar todas las documentaciones tutiles para los

Bhttps://gds.blog.gov.uk /2013/03 /18 /intranets-dcms/
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usuarios del IFARHU y de la DTI.

Se implementé un software de clase mundial conocido como Confluence y fabri-

cado por Atlassian, lideres del mercado en estos sistemas.

5.5.3. GESTION DE PROYECTOS DE TI: JIRA Y TRELLO
Anteriormente, los proyectos de Software del IFARHU (y otros proyectos) no se
manejaban con el apoyo de ninguna plataforma o sistema.

El IFARHU adquiri6 licencias de Jira Software, sistema que esta disenado para
que todos los miembros de tu equipo de software puedan planificar y publicar

un magnifico software, asi como realizar un seguimiento de él.
A través de Jira, los equipos de desarrollo de IFARHU pueden:

Planificar Crear historias de usuario e incidencias, planificar sprints y distrbuir

tareas entre el equipo de software.

Supervisar: Priorizar y analizar el trabajo del equipo en su contexto y con una

completa visibilidad.

Lanzar: Realizar lanzamientos con confianza y seguridad, sabiendo que la in-

formacion que se tiene es siempre la mas actualizada.

Crea informes: Mejorar el rendimiento del equipo con datos visuales en tiempo

real que el equipo puede emplear.

Jira también soporta los marcos de trabajos dgiles como Kanban y Scrum, ade-
mas de estar perfectamente integrado con el sistema de Confluence (Wiki) y

Slack (comunicacién).
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5.5.4. REPORTES Y TIQUETERA: OS TICKET

Anteriormente, el [IFARHU mantenia al menos 3 sistemas distintos para el recibo

de los reportes y tiquetes de los usuarios.

De igual forma, el flujo para que dichos reportes llegaran no era uniforme y para

nada homogeneo, algo que discutirmos en el Eje 5.

La SSU asumié completa responsabilidad para el recibo de dichos reportes, pero

los mismos debian ingresarse en un unico y centralizado sistema.

El IFARHU elimino las licencias de los otros sistemass e implementé un sistema
libre, abierto y de licenciamiento gratuito conocido como osTicket', considerado

como uno de los mejores de soporte de software gratuitos del mercado.

A través de este sistema, al dia de hoy se han registrado y cerrado mas de
33 mil incidencias y reportes en el IFARHU, desde su implementacién en 2014,
permitiendo completa visibilidad y mejorar indices de satisfaccion por el servicio
del IFARHU",

5.5.4.1. Sistema de Dashboard para los Tiquetes

La DTI desarroll6 e implement6 un Tablero de Mando basado en una tecnolo-
gia conocida como “Dashing”, desarrollada por Shopify y liber6 todo el cédigo
fuente'® de dicho proyecto para hacerlo de uso libre y gratuito para cualquier

otra entidad que quisiera implementarlo.

Este proyecto fue mencionado como un proyecto novedoso en los Premios Nacio-
nales de Innovacion Gubernamental en 2016, dentro de la categoria de Proyectos

Open Source, solamente superado por IFARHU Taboga.

Y“https:/ /osticket.com/

157GSegtin los resultados de las encuestas de satisfaccion de los clientes de la DTI, la inmensa
mayoria esta satisfecha con nuestro servicio PETI del IFARHU - Entregable 1 - Diagnéstico

Y https://github.com /IFARHU /osticket_ dashing/
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Figura 5.16: Tablero de Mando de los tiquetes

5.5.5. REPOSITORIOS, INTEGRACION CONTINUA Y DESPLIE-
GUE CONTINUO: GITLAB Y GITHUB

Otra de las grandes debilidades a nivel del proceso de desarrollo de software en
el IFARHU tuvo que ver a nivel de como los equipos compartian los esfuerzos

para trabajar de forma colaborativa un mismo proyecto.

Esta administracién implementé un concepto de colaboracion y de codigo com-
partido entre los distintos desarrolladores de software del IFARHU, promovien-
do no solo las mejores practicas si no también promoviendo practicas elementales

para el mercado laboral de hoy en dia.

Se capacité a todo el personal en técnicas de desarrollo colaborativo y el uso de

sistemas de control de versiones, especificamente Git'".

Se implementaron de igual forma dos sistemas visuales web y de repositorios de
Git:
1"https://git-scm.com/
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» GitHub': Como sistema principal para todos los proyectos del IFARHU
enfocados en liberar el cddigo fuente.

» GitLab': Como sistema principal de repositorio para todos los proyectos
privados del IFARHU. Se cuenta con una instalacién local y una instala-

ci6én publica (pero de acceso privado restringido).

Gracias a esta innovacion simple, pero con resultados importantes, se pudo:

s Acceder al registro de modificaciones sobre un fichero. Esto nos permite
ademas ver los comentarios asociados a cada modificacién y la persona
que ha realizado dicha modificacion.

= Posibilidad de regresar al estado anterior de un fichero o conjunto de
ficheros.

» Desarrollar un esquema de calidad y aprobacion de cambios (definido en
las Politicas descritas en este eje).

s Crear de ramas para gestionar cambios que finalmente se mezclardan con
la rama principal.

» Etiquetar modificaciones concretas. Esto ademaés, acaba desembocando
en un DML de ITIL, con lo que conseguimos un repositorio con todas las
entregas del producto.

= Permitir y promover la colaboracion entre todos los desarrolladores de un
mismo proyecto y no dependiendo de que uno de los desarrolladores tenga
la voluntad de entregar sus avances.

= Visibilidad y transparencia, dos aspectos elementales en el desarrollo agil

de software.

GitLab también nos funciona como sistema de Integraciéon Continua y sistema de
Despliegue Continuo. Ambas caracteristicas han sido utilizadas constantemente

a través del desarrollo del sistema Conecta IFARHU, siendo un caso de éxito.

Bhttps://github.com /ifarhu
Yhttps://gitlab.com/ifarhu/
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Figura 5.17: Canal de Comunicacién de Slack de la DTI del IFARHU

5.5.6. COMUNICACION INTERNA: SLACK

Otra de las grandes e importantes nuevas incorporaciones ha sido un sistema
centralizado de comunicacién de la DTI, utilizando Slack®’, reconocida como
una de las aplicaciones de colaboracién y comunicacién mas utilizadas en los

ultimos anos por equipos de tecnologia a nivel mundial.

La intencion de Slack no es la de reemplazar la comunicacién cara a cara, si
no la de otorgar un nuevo canal de comunicacién que permite no solamente
compartir mensajes, mas también elementos audiovisuales, enlaces a sitios u

otras plataformas e incluso integraciones con dichas plataformas.

Un ejemplo claro del uso de Slack con otras plataformas es con los proyectos
de Software, mostrando de forma eficiente las actualizaciones en las tareas o
cuando un nuevo codigo, relacionado a una tarea, ha sido desplegado y esta

pendiente para ser aprobado.

20https://slack.com/
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5.5.7. NUBE DE ARCHIVOS: OWNCLOUD

El IFARHU ya poseia una serie de discos conectados a la red (NAS - Network-

attached Storage), con una serie de carpetas compartidas entre distintos usuarios.

Si bien es cierto y esta es una opcién que funciona correctamente, la misma
no permite la colaboracion de distintas personas en los mismos archivos. Los
archivos tampoco se encuentran en cada una de las computadoras que acceden a
la carpeta compartida, lo que requiere que cada vez que un archivo sea necesario,
la persona que requiere acceso al archivo debe descargar el mismo desde la

carpeta compartida y luego modificarlo.

Se implenté ownCloud?' un potente sistema, de cédigo libre y abierto, muy

similar en términos a funcionalidad a Dropbox®*.

Algunas de las funcionalidades de ownCloud son las siguientes:

= Tiene clientes para PC, Mac y Linux

» [gualmente aplicaciones nativas para iOS y Android (sin embargo no las
podemos utilizar, al estar en una red privada)

» Permite compartir archivos a través de links publicos (dentro de la red
privada)

= Notificaciones

s Colaboracion y edicion de documentos en linea

= Etiquetados y comentarios

= Calendarios y contactos

= Versionamiento: si alteras un archivo, puedes volver a la versiéon anterior

= Galerias y videos

2https://owncloud.org/
2https://www.dropbox.com/
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5.6.

Trabajo futuro

Sistema Unico de Crédito Educativo (Fases posteriores): Todo
lo concerniente a este proyecto se encuentra en su propio anexo.
Consideramos que este proyecto debe ser la pr

Seguir incentivando el desarrollo en nuevas tecnologias y bajo nuevos mo-
delos y mecanismos de desarrollo.

Realizar un trabajo completo en la re-arquitectura y re-ingenieria de los
sistemas de bases de datos del IFARHU. En auditorias previas, se deter-
minaron malas practicas en el disefio actual, sin embargo se requeriria un
trabajo titdnico para hacer la migracién a un esquema adecuado.

En cuanto al punto anterior, se determiné que la forma mas correcta seria
migrar las aplicaciones mediante el nuevo desarrollo de muchos de estos
aplicativos en forma completa.

Desarrollar méas aplicaciones para el usuario final (nuestros beneficiarios).
Desarrollar una nueva aplicacién de Recursos Humanos. Esta aplicacion
no fue desarrollada por esta administracion debido a que no es un proyecto
de prioridad, segiin lo definido en el PETL.

Migrar el resto de aplicaciones realizadas en tecnologia desfasada (VB,
mayoritariamente) a un nuevo esquema de tecnologias, que permita su
mejora de forma mas agil.

Evaluar la incorporacion de Firma Electronica en algunos procesos del
IFARHU. La Ley 51 de 22 de julio de 2008, define y regula los documen-
tos electronicos y las firmas electronicas y la prestacion de servicios de
almacenamiento tecnologico de documentos y de certificacién de firmas
electronicas y adopta otras disposiciones para el desarrollo del comercio
electronico. La Ley 82 de 9 de noviembre de 2012, otorga al Registro Pu-
blico de Panama atribuciones de autoridad registradora y certificadora
raiz de firma electronica para la Republica de Panamé, modifica la Ley 51
de 2008.

Migrar ownCloud a Nextcloud. ownCloud funcion6 perfectamente durante

los afios 2014 a 2019. En el ano 2019 se recomienda que sea migrado a una

108



opcién, basada en ownCloud, llamada Nextcloud®®. Nextcloud es un fork**
de ownCloud. Muchos de los desarrolladores originales de ownCloud han
migrado a Nextcloud, lo que hace que esta sea una versiéon con mayores
actualizaciones a futuro. Las implicaciones para esta migraciéon deberian

Ser menores.

Zhttps://nextcloud.com/
24Una versién de la comunidad, basado en el cédigo fuente original pero que se ha ido
modificando y alterando en su propia cuenta y rama”de desarrollo.
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Capitulo 6

Eje 4: Liderazgo e Innovacién

6.1. Introduccion

La innovacién no es tnicamente el producto de la implementacién de nuevas
tecnologias o sistemas, ni tampoco esta relacionada con realizar revoluciones

amplias en las estructuras existentes.

La innovacién esta relacionada con el proceso de andlisis de una situacion, sinte-
tizar lo levantado a través del proceso de analisis, desarrollar un plan de mejora
y ejecutar el mismo en miras de solventar las situaciones presentadas durante

la etapa de analisis.

De igual forma, la innovacién requiere liderazgo, el cual tiende a confundirse con

los cargos jerarquicos y no suele relacionarse con todo el personal operativo.

La innovacién no es una accién, esta relacionada més con la cultura dentro de

una organizacion, segun lo senala el Dr. Peter F. Drucker.

En este Eje, mencionamos proyectos que fueron desarrollados mediante los pri-

meros cambios culturales a nivel del empoderamiento de liderazgo e innovacion.
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6.1.1. PREPARANDO AL PERSONAL

Antes de iniciar cualquier proyecto de innovacién, es necesario desarrollar ciertas
competencias y capacidades blandas en el personal, ademas de descentralizar el
mando y toma de decisiéon dentro del departamento, haciéndolo mas participa-

tivo.

En estos temas, junto con el personal se realizaron capacitaciones:

En temas de innovacion.

Nuevas tecnologias y tecnologias de desarrollo.

Nuevos paradigmas de desarrollo y préacticas de desarrollo moderno.

Marcos y pensamientos agiles, como Scrum, XP, Lean y Kanban.

Procesos de innovacién.

De igual forma, se recay? el peso de proyectos enteros a unidades de la Direccion,
para que los mismos pudiesen desarrollar sus respectivas habilidades blandas en
negociacion, direccién de proyectos, comunicacion escrita, comunicacion verbal

y organizacion: habilidades necesarias en cualquier ambiente colaborativo.

Estos esfuerzos parecen insignificantes, pero en esquemas y organiza-
ciones gubernamentales, los colaboradores tienden a ejercer un papel
a nivel de ejecucion y no de toma de decisién. La innovacién, al ser
cultural, requiere cambiar el papel de los colaboradores desde solo

ejecutores a ser lideres y tomadores de decision.

6.2. Viernes IDI (Investigacion, desarrollo e innovacion)
Nota: Este proyecto fue un proyecto piloto.

Desarrollamos un proyecto piloto conocido comom “Los Viernes IDI” de la DT1
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y escribimos sobre él en nuestro propio blog®.

La tecnologia es cambiante, e incluso en instituciones gubernamentales como el
IFARHU es algo que no puede detenerse. Cada dia salen nuevas formas de hacer
las mismas cosas, nuevas tecnologias para reemplazar las ya existentes o nuevos

métodos para mejorar la productividad de los procesos.

En nuestras Instituciones, es dificil mantenerse actualizado, por ende muchas de
nuestras Instituciones siguen trabajando en tecnologia inadecuada o anticuada

(como Visual Basic).

Tomando la iniciativa de Google con la regla del 80-20?%, algo que los ha hecho
famosos para incentivar la innovacion, el IFARHU en la Direccién de Tecno-
logia Informatica ha promovido los Viernes I4+D+i (Investigacion, desarrollo e

innovacién), o Viernes “IDI”, como regularmente le llamamos.

Este proyecto se implement6 durante el ano 2016 y la intencién principal, mas
que desarrollar proyectos finales, era que los colaboradores de la DTI pudiesen
despertar su instinto creativo, pudiesen evaluar nuevas tecnologias y desarrollar

habilidades blandas de comunicacién.

El proyecto estuvo vigente tinicamente durante el afio 2016 y de los resultados

que hubo durante el proyecto fueron:

» Personal de la DTI pudo aprender de nuevas tecnologias, como Ruby (Si-
natra y Rails), Agular y Vue.

= Uno de estos proyectos precisamente aporto al desarrollo base del Adminis-
trador de Becas 2.0, el cual esta basado en tecnologia aprendida durante
el Viernes IDI (ASP.NET MVC y Vue).

Thttps://ifarhu.github.io/2016 /09 /viernes-idi/
Zhttp://www.wired.com/insights/2013/08/innovate-or-die-why-googles-8020-rule-is-a-red-
herring/
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6.3. Software Libre y Abierto

= Desarrollamos los primeros proyectos de Software Libre y Abierto en la
historia del IFARHU y el primero (segiin nuestro conocimiento) en el
Gobierno panameno.

= Somos una de las tnicas organizaciones gubermentales con presencia en
GitHub.

= Promovimos el uso y desarrollo de codigo libre y abierto.

6.4. Big Datay Business Inteligence (BI)

A través de los sistemas del IFARHU y procesos digitalizados, se generan datos
que residen en sistemas de bases de datos relacionales (RDBMS) que corren
principalmente en motores de bases de datos basados en Microsoft SQL Server,
representando decenas de millones de filas de pagos y algunos millones de regis-
tros, tantos histéricos como activos. Dichos datos no han sido ni analizados ni
aprovechados, permitiéndole al IFARHU tener una probable mina de oro para

andlisis futura.

El trabajo pretende desarrollar un sistema de EDW?® que permita el manejo
completo de grandes cantidades de informacion, la cual crece incrementalmente

cada ano.

El resultado de este trabajo se basa inicamente en la implementacién de méto-
dos que permitan la Extraccion, Transformacién y Carga (ETL) de los millones
de datos, provenientes de los sistemas relacionales basados en SQL Server, a
una plataforma basada en Apache Hadoop, un ecosistema de Big Data basado
en codigo libre y que permite, sin problemas, la operaciéon con grandes bloques
de datos.

El resultado de esta transformacion, sera utilizado para ser presentado en un

3Enterprise Data Warehouse.
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sistema propio que permita la generacién de reportes y Dashboards en base a la
informacién disponible, una actividad que se realiza en la actualidad de forma
manual solo en momentos en que las Bases de Datos no son consultadas y bajo

ciertos parametros especificos.

Implementamos dos esquemas en paralelo:

6.4.1. EQUEMA 1: MoNGODB

Se utiliz6 MongoDB, un sistema de bases de datos multiplataforma. MongoDB
es clasificado como un base de datos de formato NoSQL, ya que utiliza esquemas
basados principalmente en documentos de tipo JSON*. MongoDB es desarrolla-

do por MongoDB Inc. y licenciado de forma abierta y gratuita para su uso.

Realizamos una pequena especie de Almacén de Datos basado en MongoDB, que
recopila la informacion de los pagos y los beneficiarios. Este esquema replica la

arquitectura ya existente en los sistemas relacionales.

6.4.2. ESQUEMA 2: ECOSISTEMA HADOOP

Este mismo esquema se replicé en un ambiente orientado al manejo de Big Data.

Conforme pasa el tiempo, la informacién sigue creciendo. Por poner un caso
particular, posterior a cada periodo de Beca Universal®, todos los detalles de
los pagos son trasladados a una Base de Datos relacional secundaria, donde se

tiene acceso solo de lectura y no son consultados ni analizados.

Esta data, tanto la activa como la inactiva, representa grandes cantidades de
informacion util y que en la actualidad no se le saca provecho alguno, salvo para

la evaluacion puntual de cada beneficiario.

A través de la elaboracién de este trabajo, se planea la implementacion de un

4JavaScript Object Notation
5Cada periodo tiene una duracién anual
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sistema de Big Data como Hadoop, no solamente para el consumo y generacion
de conocimiento a través de esta informacion, sino para que la arquitectura que
resulte de este trabajo sirva como punto de partida para nuevas implementacio-
nes que consuman la informacién almacenada en la arquitectura que arroje el

trabajo.

Consideramos que era necesario un almacén de informacion, utilizando tecnolo-
gias de Big Data debido a:

1. Que la solucién debe poder manejar grandes volimenes de datos.

2. Dichos volimenes de datos, ademas de ser grandes, no estan estructurados
de la misma forma.

3. Los tiempos de respuesta, incluso para los procesamientos mas complejos,

deben ser cortos y eficientes.

Es por ello que implementamos un EDW?® basado en el ecosistema de Hadoop,
como una prueba de concepto para la manipulaciéon de dichos volimenes de

datos.

6.4.3. CONSUMIENDO INFORMACION Y GENERANDO CONOCI-

MIENTO

Para el despliegue de informacién a través de tableros de mando (Dashboards)
y la posible generacién de conocimiento, se implement6 el uso de Tableau’, un

sistema orientado a la inteligencia de negocios.

Gracias a Tableau podemos generar:

1. Estadisticas rapidas, con ciertos filtros como ano o periodos, tipos de beca,

programas de beca, provincia, distrito, corregimiento.

SEnterprise Datawarehouse
Thttps://www.tableau.com
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Figura 6.1: Vista de un Dashboard de Tableau para el anélisis de un tipo de beca en un rango de
tiempo (periodo anual).
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2. Podemos generar igualmente tablas o graficos basados en estos datos.

Desde 2018 desplegamos e instalamos este sistema en los Departamentos de
Procesamiento de Datos, Desarrollo de Sistemas (como soporte) y la Direccién
de Planificacién, intentando que dicha Direccion, a través de su Departamento
de Estadistica, pudiese consumir los datos sin requerir apoyo técnico de nuestro

personal.

6.5. IFARHU Verificar, Concursos, Concurso General,
Conecta IFARHU, Administrador de Becas 2.0

Otros proyectos que fueron desarrollados mediante un esquema y cultura de
innovacion fueron los descritos en el Eje 3, especialmente: IFARHU Verificar,
Plataforma de Concursos, Plataforma de Concurso General, Conecta IFARHU

y Administrador de Becas 2.0.

Todos estos desarrollos fueron realizados por personal de la DTI y dichos pro-
yectos fueron administrados y gestionados por personal operativo de la DTI

directamente.

6.6. Clave Social

La DTT fue un gran impulsor de la incorporacién de Clave Social como método
de pago para Beca Universal. En la actualidad, mas de 120 mil estudiantes
cobran a través del método de Clave Social del IFARHU, todo soportado por

nuestra plataforma electronica definida para tales fines.

El IFARHU desaroll6 seis diferentes fases del programa de Clave Social, adjun-

tando 392 colegios al programa.

El papel de la DTT ha sido un papel clave, puesto que al ser pagos electronicos,
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Figura 6.2: Estudiante recibiendo su Clave Social para el recibo de sus beneficios de Beca Universal.

mucho del peso administrativo del programa recae sobre la DTI, especialmente

los procesos de:

= Levantar los listados de aperturas para el uso del Banco Nacional de Pa-
nama (BNP) para las nuevas aperturas de cuentas tnicas simplificadas
(clave social).

» Definir con el MEDUCA el proceso de seguimiento (en base a la Ley de
Beca Universal y el Manual Operativo de Beca Universal).

» Definir el Manual de Seguimiento de Clave Social (Beca Universal) en
conjunto con el MEDUCA.

» Levantar los listados para el seguimiento masivo con MEDUCA.

= Definir el proceso para el seguimiento masivo, a partir del archivo recibido
por MEDUCA.

Gracias a estos procesos y la incorporacién de Clave Social, el IFARHU redujo

el tiempo requerido para pagar masivamente a los beneficiarios de Beca Uni-
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versal, reduciendo el costo operativo para la entrega de dichos pagos e incluso

reduciendo horas de trabajo, la discrecionalidad al momento de entregar el pago.

Otros beneficios de Clave Social son:

= El seguimiento se hace automatico, consumiendo directamente de la fuente
de informacion adecuada (el MEDUCA).

= Una vez los pagos son autorizados, todos los estudiantes pertenecientes a
una planilla reciben sus pagos.

= Se eliminan las largas filas, los dias perdidos de clases y los permisos de
los representantes legales de los estudiantes para ir al centro a buscar los
pagos.

= No se requieren horas adicionales de trabajo por parte del personal del
IFARHU para generar, imprimir y entregar los pagos. Reducen los costos,
al no requerir el pago de horario extraordinario ni tantos pagadores.

= Segun se sugirié por parte de la DTI, se podria implementar un
control mas estricto para el uso racional y correcto de los fondos

destinados a la Beca Universal.

El programa de Clave Social ha sido muy criticado porque los pagos requieren
ser realizados solo después de la verificacién con el MEDUCA y no antes, a dife-
rencia de los pagos por cheque que pueden ser generados e impresos antes, pero
deben verificarse si se cumplen todos los requisitos para el cobro, al momento

de entregar el pago.

La DTI, durante el ano 2019, ha podido iniciar conversaciones con el BNP y la
empresa BioSoft, creadores del programa MEREB para los colegios particulares
de Panama, lo que nos permitiria llegar a estos centros educativos en el programa

de Clave Social - Beca Universal.
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6.7. Kioskos de Atencion

A través del Proyecto “PROY-22-2017 / Implementacion de Kioskos de auto-
atencion en la Sede Central del IFARHU” la DTT implementé un sistema de
auto-atencién para los beneficiarios del IFARHU que realizan tramites en Sede
Central del IFARHU, por instrucciones y directrices de parte del Despacho Su-
perior del IFARHU, quién encomend¢ inicialmente este proyecto a la Direccion
de Planificacion, al ser un proyecto orientado al mejoramiento de los procesos,
mas que una implementacion tecnolégica. La DTI adquirié el compromiso de
realizar el proyecto en el ano 2017, mediante un analisis de procesos y de filas,

para una posterior implementacion tecnoldgica.

Este proyecto estd dentro del Eje 4 (Innovacién) debido a que es el primer
proyecto del IFARHU que fue disenado y desarrollado por la DTT para resolver
situaciones cotidianas mediante la incorporacién de ingenieria y tecnologia, algo

que crea un precedente en las operaciones de nuestra Direccién y del IFARHU.

Los trabajos de este proyecto incluyeron:

= El estudio de los distintos ciclos de atencién, para cada uno de los depar-
tamentos.

s La definicién de mejores ciclos de atencion, para cada uno de los departa-
mentos.

= Incorporaciéon de kioskos de auto-atencion, que permitan al usuario obte-
ner un numero para recibir su atencién.

» Incorporacion de métodos de informaciéon (pantallas o similares) que le
permitan a la persona saber cuando puede ser atendido y por quién sera

atendido.

El IFARHU recibe gran cantidad de visitas durante todo el afio, mayormente
debido a su gran poblacion de beneficiarios, la cual asciende a poco mas de

800,000 estudiantes a nivel nacional.
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Figura 6.3: Usuarios utilizando el sistema de filas.
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Figura 6.4: Pantalla del sistema de filas a través de donde se llaman los nimeros.
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Figura 6.5: Kioskos instalados en el Departamento de Beca Universal.

Dichos estudiantes requieren realizar constantemente tramites en el IFARHU

de distintos tipos, por ejemplo:

= Tramites de Becas.
» Seguimiento de las Becas.

» Pago de Becas.

Para cada uno de estas atenciones fisicas, el beneficiario requeria formar filas
hasta ser atendidos y procesos tradicionales para recibir dicha atencién, como lo
son numeros impresos en pequenos cartones y llamadas, por parte del personal

de seguridad, en los pasillos con el niimero de la persona que sera atendida.

Igualmente, no se contaban con estadisticas reales de las atenciones que realiza

el IFARHU, por lo que es dificil saber los resultados a nuestra atencién, que
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dias se recibia mas personal, el tiempo que demoraban las visitas, el personal

que atendia méas o el que atendia menos, entre otras estadisticas.

Se determiné que estos procesos podian ser mejorados mediante la incorporacién

de tecnologia en cada uno de los aspectos, por ejemplo:

Que el usuario solicite una atencion, mediante un kiosko de auto-servicio.
Una vez solicitada la atencién, se le dard un niimero de ticket, que repre-
sentara el nimero de espacio en fila.

Que una vez registrada la persona en fila, la persona sea atendida cuando
le corresponda.

Que dichas filas puedan ser monitoreada mediante una plataforma admi-
nistrable y accesible desde un dispositivo (computadora, por ejemplo) y
una interfaz web.

Que el personal de atencién pueda llamar a la siguiente persona en fila
para su atencion.

Que el beneficiario pueda saber, mediante una pantalla o algin otro irra-
diador de informacion, cuando sera atendido. Todo esto desde una sala de
estar o un espacio destinado para espera.

Que las estadisticas de atencion puedan ser generadas y descargadas para
su interpretacion.

Que, mediante la plataforma web, puedan realizarse algunas acciones
administrativas de atencién (como solicitar una atenciéon express, entre

otros).

Mediante la realizacién de este proyecto hemos podido:

Evaluar el ciclo de atencion de los distintos departamentos de becas del
IFARHU.

Evaluar mejoras que puedan ser implementadas en los distintos ciclos de
atencion de becas del IFARHU.

Mejorar los ciclos de atencion de IFARHU.
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03/12/2018 0 7 0:00 0:00:00 0:00 0:00:00 0:00
04/12/2018 43 4 14:45 2:40:52 16:15 0:50:56 6:20
05/12/2018 36 2 26:35 2:15:13 0:38 0:06:33 10:59
06/12/2018 45 E 15:09 4:40:57 50:54 2:39:3% 342
07/12/2018 32 2 16:07 2:42:52 13:54 1:01:54 504
10122018 34 4 26:08 3:11:46 1:08 0:19:17 7:58
11/12/2018 35 9 14:42 3:25:42 1:45 0:22:57 10:40
12/12/2018 45 3 10:17 1:38:22 1:27 0:11:48 804
13122018 32 2 10:59 0:56:28 1:48 0:18:52 14:53
14/12/2018 38 8 9:23 0:52:59 1:10 0:25:33 13:29
17/12/2018 72 Q0 8:16 2:51:14 1:50 0:17:10 3:57
18/12/2018 65 0 7:23 1:31:09 11:55 1:08:18 7:28
19/12/2018 133 1 5:01 0:43:42 3:32 0:18:04 2:08
20/12/2018 125 37 8:55 5:03:24 7:36 1:08:52 4:46
21122018 B85 54 4:38 1:22:12 30:38 1:36:56 B:16
24/12/2018 0 3 0:00 0:00:00 0:00 0:00:00 0:00

| Vetsimmtoom | | & | 142 | 1w [3a02e]| 1o [2:3809 | 67 |

Tabla 2 Reporte de Atencion desde el 01 hasta el 24 de diciembre

Figura 6.6: Informe generado a través de las estadisticas generadas por el sistema. Reporte de
atencién desde el 01 al 24 de diciembre de 2018.

= Mejorar la atencién, y la percepcion de dicha atencién, que reciben nuestos
cientos de miles de beneficiarios de nuestra Institucion.
» Tener estadisticas de flujo de los usuarios, segiin puede verse también en

la Figura 6.6.

Tal como se mencioné inicialmente, el proyecto no era un proyecto de incorpo-

racion tecnoldgica tinicamente.

= Andlisis y mejora del ciclo de atencion
» Médulo de Cliente (kiosko)
= Moédulo de Espera
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s Mobdulo de Atencién
s Modulo de Administracién

s Entrenamiento

Durante los primeros meses del afio 2019 la D'TT ha podido realizar entrevistas a
los usuarios, dando como resultado una mejora en la percepcion de los usuarios.
Este mismo sistema se empled por primera vez en 2019 para el recibo de los
documentos de Concurso General y la reacciéon sobre la atenciéon en Planta
Central fue muy buena, segin se puede apreciar en algunos mensajes recibidos

en las redes sociales, visto en la Figura 6.7.

6.8. Inteligencia Artificial (Al)

Nota: Este es un proyecto piloto y de investigacion.

La DTI ha desarrollado un proyecto conocido como ALEXIS, el cual es un
Chatbot desarrollado con el apoyo de la librerfa BotMan®, un marco de trabajo
(framework) para el desarrollo de Chatbots en PHP.

La intencion principal de este proyecto era desarrollar un Chatbot que pudiese
conectarse automaticamente con los servicios de Conecta IFARHU y a su vez,

presentar respuestas a preguntas claves como:

= Si tengo actualmente un beneficio con el IFARHU.
= Conocer sobre los pagos que se me han realizado con anterioridad.
» Ubicar las regionales del IFARHU, quizas las regionales més cercanas a

mi.

El proyecto se desarroll6 hasta una etapa bastante avanzada, pero requiere rea-

lizar ajustes y su publicacién. El mismo se encuentra en la cuenta privada del

8https://botman.io/
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Manolli Alberto @manollialberto - Jan 29 V3
Hoy me tocd después de 6 afios valver al @ FARHU pero esta vez como
usuario, guiero felicitar a Mis excompaneras del Departamento de Tramite de
Becas. Todo el tramite del concurse fue expedito vy las personas salian
satisfechas. Cuando las cosas son buenas hay que decirlo. & i

& Translate Tweet

QO 2 11 14 0 # = @

Karin de Graell 9
@de_graell
Replying to @manollialberto @IFARHU

Exactamente hay que decir las cosas
buenas. Comparto mi satisfaccion con el
servicio desde la recepcion hasta el
colaborador que me atendio, todo el proceso
me tomo 10 minutos. Felicidades al Ifarhu y
felicito por su buena atencion al joven Olo
Davis.

& Translate Tweet

7:24 PM - 29 Jan 2019

Figura 6.7: Mensajes recibidos en las Redes Sociales sobre el recibo de documentacién de Concurso
General 2019.
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IFARHU en GitLab’.

6.9. Tramites en linea

La AIG ha desarrollado el proyecto de Panam4 en Linea (PEL)'". Este proyecto
renueva la forma en que el ciudadano tramita con el Estado, para que todos los

procedimientos se hagan de manera agil y transparente.

Esta iniciativa optimiza el desempeno de las funciones gubernamentales para
mejorar la prestacion del servicio al ciudadano, permitiendo una mayor transpa-
rencia y calidad de servicios a todos los panamenos y extranjeros, eximiéndolos
de presentar documentacién sobre informacién que resida en bases de datos digi-
tales del Estado, trayendo consigo mas comodidad, menos visitas a las entidades,

menos filas y ahorros de tiempo y costos.

Este proyecto esta relacionado con el proyecto de Panama Tramita, en el cual
se establecen todos los procesos que se manejan en el IFARHU a través de un

portal tnico.

El IFARHU fue una de las primeras 7 instituciones del gobierno que presenté
un tramite en linea a través del portal de Panama en Linea. Adicionalmente
renové todos los tramites que se listaban en el portal de Panamé& Tramita para

que se reflejaran actualizados.

Al dia de hoy, el IFARHU cuenta con dos tramites en linea disponibles en el
portal:

» Solicitud de Paz y Salvo (Crédito Educativo)
» Solicitud de Certificacién de Crédito (Crédito Educativo)

A través de esta implementacion, el IFARHU ha podido atender mas de 3 mil

Yhttps://gitlab.com /ifarhu/alexis
Ohttps://panamatramita.gob.pa/panamaenlinea
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casos dentro del portal de Panama en Linea.

6.10. Interoperabilidad

La interoperabilidad es la capacidad que tiene un producto o un sistema, cuyas
interfaces son totalmente conocidas, para funcionar con otros productos o siste-

mas existentes o futuros y eso sin restriccién de acceso o de implementacién'.

En el caso gubernamental, es la capcidad de que sistemas de dos instituciones
puedan interoperar o colaborar, permitiendo el flujo de datos e informacién en

ambas vias, mediante un canal designado y un patrén o esquema acordado.

La interoperabilidad con otras instituciones no existieron en el IFARHU hasta
el ano 2014, entrada esta administracion, permitiéndole a esta administracion

cumplir con lo establecido en la Ley 83 de noviembre de 2012, la cual senala:

Los usuarios estaran exentos de aportar datos y/o documentos que
reposen en las bases de datos de las entidades publicas. Correspon-
derd a estas entidades obtener dicha informacién de la base de datos
que corresponda. En el caso de informacién confidencial o de acce-
so reservado, se deberd contar con el consentimiento expreso de los
interesados o cumplir con los requerimientos que reguulan la pro-
teccion de este tipo de informacién. El citado consentimiento podra
emitirse y recabarse por medios electrénnicos. — Ley 83 de 2012,
Capitulo II, Articulo 4, Numeral 3.

Durante esta administraciéon se pudieron realizar dos proyectos de interoperabi-
lidad del IFARHU con otras instituciones.

HTraduccién por Pascual Chevrel

129



6.10.1. MIDES: REVISION DE CORRESPONSABILIDADES PARA
EL PROGAMA DE RED DE OPORTUNIDADES

Durante una reuniéon con personal del MIDES, donde se analizaban mecanis-
mos mas eficientes para verificar la corresponsabilidad del programa de Red de
Oportunidades, en uno de sus componentes (Educacién). El IFARHU trabajé
con el MIDES para ofrecer su apoyo técnico, tecnolégico e informativo, para
que la verificacion de dicha corresponsabilidad se pudiese hacer a través de los
sistemas de IFARHU.

Se defini6 el esquema de interoperabilidad con el MIDES, definiendo las variables
de entrada y salida del proceso. Las variables de entrada serian dadas por el
MIDES y las variables de salida serian entregadas, luego del procesamiento, por
el IFARHU.

Este proyecto se realizé en dos formas o etapas:

1. La primera forma, se realizé entre los anos 2014 a 2017, se realizaba me-
diante la solicitud por escrito de parte del MIDES, con un listado de
personas para comparar contra nuestros registros de Beca Universal.

2. La segunda forma, se realiz6 a partir del ano 2018. Esta forma involucraba

la incorporacion de tecnologia en ambos extremos.

En la segunda forma, el IFARHU implement6 un API (interfaz de programacién
de aplicaciones, por sus siglas en inglés) que permitio el consumo de forma segura
por parte del sistema del MIDES, siguiendo nuestros modelos y buenas practicas

de seguridad.

Desde su implementacién a partir de 2018, el MIDES ha realizado méas de 200
mil consultas de forma automaética a los sistemas de IFARHU. Dicho API reside

como un sub-componente dentro de Conecta IFARHU, descrito en el Eje 3.
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6.10.2. BANCO NACIONAL DE PANAMA (CLAVE SOCIAL Y BE-
CA UNIVERSAL)

Ademas de la implementacion de Clave Social realizada por el IFARHU en
conjunto con el BNP, descrito anteriormente en este capitulo, la DTI pudo
realizar en forma colaborativa con el personal del BNP la implementacion de
un nuevo esquema para la carga masiva de los registros de los becarios de Beca

Universal que cobran por cheque.

Todos los cheques que son generados en el IFARHU requieren ser registrados
en los sistemas de verificacion del BNP para su posterior cobro. Es por ello
que el IFARHU envia al BNP el listado de los cheques y sus generales para la

respectiva aplicacién dentro de sus sistemas.

Con anterioridad, el IFARHU requeria enviar estos listados por medio fisico
(Disco Compacto). Este proceso se agiliz6 y mejoré mediante la incorporacion
de un canal privado entre el BNP y el IFARHU.

Los archivos ahora reciden en un sistema de IFARHU y el BNP puede consumir
y registrar dichas cargas en cuestion de minutos, reduciendo notablemente el

tiempo de registro y entrega de estos listados y agilizando el proceso.

6.10.3. TRIBUNAL ELECTORAL: REVISION Y VALIDACION DE
GENERALES

Tal como describimos en el Eje 3, la primera interoperabilidad con otra institu-
ciéon la realizé el IFARHU con el Tribunal Electoral.
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6.11.

Trabajo Futuro

Muchas plataformas requieren ser implementadas en el IFARHU pero,
por motivos culturales de la Institucion, se imposibilita la introduccion en
otras areas operativas tal como deberia realizarse. La DTI ha determinado
que es requerido un alto esfuerzo de cambio cultural en como la Institucion
percibe a la DTI, para que se comprenda que la DTI juega un rol clave
en la Institucién, no solo desde una perspectiva operativa, mas también
desde una perspectiva estratégica.

De igual forma, solicitar al Despacho Superior retomar nuestras recomen-
daciones para que, a través de la Direccién de Planificacion o como una
oficina vinculada al Despacho Superior, se cree una PMO para centralizar
el proceso de gestion y administracion de proyectos.

Sugerir un cambio de Direcciéon para la DTI, de Direcciéon de Tecnologia
Informatica a Direcciéon de Innovacién y Tecnologia.

A nivel de Clave Social, sugerimos que el programa deba incrementar
su aplicacién a nivel nacional y sugerimos continuar las conversaciones
con BioSoft para que el programa pueda llegar a los centros educativos
particulares de Panama.

Seguir el desarrollo de las plataformas que se encuentran en una pro-
duccién temprana, especialmente las plataformas de Conecta IFARHU y
ALEXIS.

Incentivar la investigacion dentro de la DTI, permitiéndole a los funciona-
rios de la DTT evaluar proyectos que incorporen tecnologia avanzada como
Blockchain, Big Data, Analitica de Datos, Machine Learning, Inteligencia
Artificial, entre otros.

Datos Abiertos: Mediante Resolucion No. 320-2019-219 se designa a la Di-
reccién de Planificacién como el Oficial de Informacion del IFARHU para
coordinar la implementacién de Datos Abiertos del IFARHU. Los Datos
Abiertos permiten a los ciudadanos generar informacién y conocimiento a
partir de los datos entregados por la Institucién. La DTI es parte del co-

mité de Datos Abiertos de la Institucion, por lo que se ha encontrado a la
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espera, por parte de la Direccion de Planificacion, de retomar los trabajos
orientados a generar un esquema de datos para ser compartidos a través
del Portal de Datos Abiertos de Panama'?>. Queda pendiente a la proxi-
ma administraciéon generar los primeros catalogos de datos, trabajo que
podria soportarse en el proyecto de Conecta IFARHU y su componente
de analisis de datos ya desarrollado.

= A nivel de los kioskos, la implementacion de Caja no resulté como tenia-
mos previsto. Todo se debe principalmente al espacio fisico en donde se
encuentra caja y al proceso relacionado con el pago. Como el espacio fisico
es reducido, cuando las personas son tantas deben aglomerarse afuera y
las pantallas no se encuentran disponibles para su vista. Recomendamos
evaluar mover la seccién de caja de ubicacion, quizas a otro piso, o mo-
ver los kioskos de atencion para ser utilizados en los procesos de Crédito
Educativo (Piso 8). Igualmente, replicar la implementacién de los kioskos
en regionales como Panamé Norte, Panama Oeste - La Chorrera, Panamé
Oeste - Arraijan, Chiriqui - David y Veraguas - Santiago, para iniciar.

= Abarcar mas tramites a través de Panama en Linea, mediante la incorpo-
racion de otros servicios ya disponibles a través de los API disponibles del
proyecto de Conecta IFARHU. Se podrian agregar servicios relacionados

con las becas, como conocer sobre un pago.

2https:/ /www.datosabiertos.gob.pa/
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Capitulo 7

Eje 5: Operatividad y

Mantenimiento

7.1. Introduccion

Tal como lo describe nuestro PETI, la DTI del IFARHU se constituye de dos

componentes: un componente operativo y un componente estratégico.

El componente operativo debe velar por la operatividad de nuestro ecosistema
informatico-tecnolégico. Por su parte, nuestro componente estratégico debera
velar por la gobernanza y el enfoque de tecnologia para el logro de los objetivos

institucionales.

El Eje 5 presenta todos los esfuerzos que propiciaron el reforzamiento de la DTI

dentro del componente operativo.
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7.2.  Seccion de Servicio al Usuario (SSU)

El catélogo de servicios de la DTI, creacién sugerida por el PETT del IFARHU,
se compone de distintos servicios ofrecidos por la DTI: desde comunicaciones

satelitales hasta plataformas electronicas.

EI TFARHU implementé una cultura de servicio soportada por algunos conceptos
provenientes de ITIL' y COBIT 2.

Nota: Para implementar de forma exitosa y completa ambos mar-
cos de trabajo (ITIL y COBIT) es necesaria la capacitaciéon y un
proyecto enfocado tinicamente en dicha implementacién. Por tal mo-
tivo, la DTT solo se enfoco en crear una cultura de servicio y en la

implementacion de ciertos procesos definidos en las mismas.

A nivel de ITIL, Service Supporty Service Delivery se consideran como el nicleo
del marco de trabajo de ITIL. Entre los procesos cubiertos por Service Support
se encuentra un proceso especial llamado Service Desk. Ademads, existen los

procesos:

Incident Management

Problem Management

Configuration Management

Change Management

Release Management

En 2014, analizamos el proceso de creacion de incidentes y notamos lo siguiente:

= Los reportes se generaban de forma casi natural: las personas llamaban a

cualquier nimero de la DTI y se generaba un reporte.

Unformation Technology Infraestructure Library
2Control Objectives for Information and Related Technologies
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= Los reportes no se les realizaba ningun tipo de seguimiento.

= Los reportes podian ser ingresados en cualquier sistema de los existentes
(ver Eje 1).

= Los reportes no tenian ningun tipo de criticidad o ningtin nivel de escala-
miento.

= Habia mucho descontento en el proceso en que las incidencias eran atendi-
das y existian reportes de que las incidencias, atin si eran reportadas, no

eran atendidas (siendo imposible validar esta aseveracion).

Dada esta situacién, la DTT implement6 un proceso de Service Desk, segun lo
establecido en ITIL v3. El Service Desk representa la cara de cualquier departa-
mento de TI, donde un usuario busca un especialista para resolver una peticion.
El Service Desk juega un rol muy importante dentro de todo el escenario de
ITIL ya que su objetivo es garantizar la oferta de servicios de TI que han si-
do acordados con el usuario mediante la realizaciéon de actividades que estan

relacionadas con el resto de los procesos de ITIL.

Se hizo un anédlisis de personal y se cred una seccién (con Asignacion Interna) y
se definié la misma mediante el nombre de “Seccién de Servicio al Usuario”.
Al personal de dicha seccién se le capacitd en términos basicos de administracion

de servicios, informatica basica y atencion al cliente.

Se desing6 a esta area operativa como la tinica via de comunicacién
para el reporte de cualquier incidencia, entre nuestra Direccion y

cualquier otro Departamento o Direccion a nivel nacional.

Se hizo una jordnada de capacitaciéon y comunicacién al personal interno del
IFARHU, definiendo un flujo y proceso para el recibo de solicitudes, descrito en

este capitulo mas adelante.

Se aportaron instructivos (en panfletos, correos e Intranet) de como reportar
incidentes a la DTT segtin se muestra en la Figura 7.1, incluyendo una serie de

preguntas frecuentes en la Wiki, segiin se muestra en la Figura 7.2.

De igual forma se definié un Acuerdo de Nivel de Servicio (conocido como SLA)
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AP Searc|
(BIFARHU | INTRANET a

Web | Wiki ‘ Acerca | Directorio ‘ Correo

Inicio Noticias Aplicaciones Manuales Direcciones Documentos

¢Problemas con tu equipo o algtin sistema?

Solicita soporte tecnico:

#2121 ayuda@ifarhu.gob.pa

Misién y Vision

iy,
Solicitudes de!
B mantenimiento)

Espacios

Calendario de Misiones
Oficiales de Tecnologia 2018

& Noticias IFARHU

Aviacién, criminologfa, inglés y
negocios, las carreras que
prefieren los jévenes 15 abril,
2019

Direccién de Tecnologfa
Informatica

Figura 7.1: Comunicaciéon de como realizar un reporte de incidente en la Intranet

Pages /... / Direccion de Tecnologia Informética  (J cee

Solicitar soporte, accesos, reportar un incidente o dafio tecnoldgico

Created by Demostenes Garcia, last modified by Procesamiento Datos on Jul 16, 2018

¢ Cémo le doy seguimiento a
una solicitud?

& Qué tipo de solicitudes
puedes realizar?

¢ Qué peticiones no puedo

hacer a través del SSU y debo
Para solicitar Soporte Técnico usted deberd seguir las siguientes instrucciones: hacer formalmente?

A\ Atencién
Nlnguna solicitud que no sea realizada de la ferma correspnndlente sera
atendida. Esto nos ayuda a brindarle un mejor servicio. REPORTE DE SOPORTE
TECNICO[2]. pdf

Mi solicitud fue culminada,
pero necesito otro trabajo.

¢ Qué debo hacer?

¢ Cuanto puede demorar una

« Escribir a ayuda@ifarhu.gob.pa describiendo lo mas detalladamente su solicitud.
= Llamar a la extension #2121 y realizar su solicitud.

¢ Cémo le doy seguimiento a una solicitud? solicitud en ser atendida?
« Necesito que atiendan mi
Para hacerle seguimiento a una selicitud usted debera llamar al numero #2121, tarea con prioridad ¢Qué debo

hacer?
¢ Coémo describir mi problema?
Tomar en cuenta

Para ello necesitara tener el nimero de su reporte a mano, ya que el personal de Servicio al
Usuario le solicitara el mismo para hacerle la verificacion.

Igualmente puedes utilizar el Sistema de Seguimiento de Servicio. Para ello deberas proveer
el numero del Ticket y el correo electrénico con el que fue creado.

¢ Qué tipo de solicitudes puedes realizar?

« Ayuda con su equipo.

«+ Instalacién de nuevo software.
= Instalacién de nueve hardware.
« Creacién de usuarios.

Figura 7.2: Instructivo y preguntas frecuentes de la SSU en la Wiki
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y se implementd una plataforma para el recibdo de dichas solicitudes, conocido

como OS Ticket y mostrado en el Eje 3.

Hasta el mes de mayo de 2019 se han procesado mas de 33 mil solicitudes tnicas,

distribuidas de la siguiente manera:

» 61 % correspondiente al Departamento de Procesamiento de Datos

s 22 % correspondiente al Departamento de Soporte Técnico

» 7% que no requirieron ser asignados a un departamento especifico para
su resolucién (atendidos en primera linea de soporte)

= 5% correspondiente al Departamento de Desarrollo de Sistemas

» 5% correspondientes a los Departamentos de Telecomunicaciones, Unidad

de Seguridad Informatica.

7.3. Zonas de Mantenimineto y calendarios de visitas pe-

riddicas

La DTI del IFARHU desarrollé un esquema de zonas para las visitas periédicas
de mantenimiento preventivo por personal de los Departamentos de Soporte
Técnico y Telecomunicaciones. Esto ha reducido el nimero de incidentes repor-
tados en cada una de nuestras regionales, gracias al mantenimiento constante

de los equipos de forma periddica.

Las zonas de atencion son las siguientes:

Zona Periodicidad Sedes a ser atendidas

Zona 1 Cada 3 meses Chiriqui (David), Bugaba,
Baru, San Félix, Bocas del
Toro, Changuinola, Isla Colon,
Chiriqui Grande

Zona 2 Cada 3 meses Veraguas (Santiago), Sond

138



Zona Periodicidad Sedes a ser atendidas

Zona 3 Cada 3 meses Herrera, Los Santos

Zona 4 Cada 3 meses Aguadulce, Penonomé,
Coclesito (Centro Estudiantil)

Zona 5 Cada 2 meses Panamé Oeste (La Chorrera,

Arraijan, Coronado)

Zona 6 Cada 2 meses Panama Norte, Panama Este,
San Miguelito, CAIPI, Colén
Zona 7 Cada 3 meses Darién (La Palma),

Embera-Wounaan, Guna Yala,
Torti

Igualmente, se determiné un responsable principal por cada zona y se le notifico
al personal de cada regional (y se public6 en la Intranet) el calendario exacto
de las visitas, para que los Directores Regionales pudiesen saber las fechas de

visitas de nuestro personal.

7.4. Enlaces técnicos de regionales

El IFARHU tiene presencia a nivel nacional a través de distintas direcciones y

oficinas regionales en todo el pais.

La DTI se compone de un grupo reducido de ingenieros, técnicos y personal
operativo. Abarcar todo el pais para atender de forma oportunda y segin lo

descrito en el SLAs del IFARHU es una tarea titanica y casi imposible.

Es por ello que la DTT en 2017 desaroll6 un proyecto de designacién de enlaces
técnicos en distintas regionales para poder atender problemas de primera linea
en las regionales sin necesidad de requerir la visita de un técnico especializado

por Planta Central.
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Figura 7.3: Enlaces Regionales del IFARHU capacitandose en cableado de redes.

Nota: Dicho personal pertenece a las oficinas regionales y desempe-
nan otras labores. Se escogi6 el personal con nociones de informatica
(algunos con estudios universitarios en el drea) y se les entrend y ca-

pacito.

Se escogieron 4 colaboradores del IFARHU a nivel nacional para recibir capa-
citaciones de CompTIA A+, lo que les permitiria instalar, actualizar, reparar,
configurar, solucionar problemas, optimizar, realizar mantenimientos preventi-
vos de los sistemas de hardware de los equipos informaticos y su funcionamiento

béasico.

Mismo personal fue entrenado igualmente en cableado de red béasico, como mues-

tra la Figura 7.3.

Estas capacitaciones nos aporté en reducir los reportes recibidos a nivel nacional,

ademas de los costos necesarios en movilizaciéon a las distintas provincias y sedes
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del IFARHU para atenciones bésicas primarias.

7.5.  Creacion de contratos de mantenimiento y alquiler a

nivel nacional

Tal como se describio en el Eje 2, se crearon contratos de mantenimiento de

impresoras a nivel nacional y alquiler (impresoras) a nivel de Planta Central.

Sin embargo, estos no fueron los tnicos de contratos de licenciamiento que se
procuraron mantener durante esta administracion. Los contratos de manteni-

miento y licenciamiento que se mantienen actualmente en el IFARHU son los

siguientes:

Nombre

Proveedor actual

Vigente hasta

PROY-2-2019 - Servicio de
mantenimiento preventivo
y correctivo al sistema
centralizado de energia
(UPS) del Centro de Datos
PROY-3-2019 - Servicio de
mantenimiento al Sistema
de Aire Acondicionado del
entro de Datos
(COMPU-AIRE)
PROY-4-2019 - Servicio de
Datos para lugares de
dificil acceso
PROY-5-2019 - Servicio de
Internet y Enlaces de

Comunicaciones

Panama Hardware

Panama Hardware

Cable Onda

Cable Onda y
CWP
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Nombre

Proveedor actual

Vigente hasta

PROY-6-2019 - Licencia
Anual para el Sistema de
Cortafuegos del IFARHU
PROY-7-2019 - Soporte y
mantenimiento para el

sistema de Cortafuegos del
IFARHU y proteccion

contra SPAM
PROY-8-2019 -

Mantenimiento para 39

impresoras (Canon)

PROY-9-2019 - Alquiler de

30 impresoras en Planta

Central

PROY-10-2019 - Servicio

de Internet Mévil
Inalambrico
PROY-11-2019 -

Mantenimiento y licencias

para el sistema de

digitalizacion documental

PROY-12-2019 -

Mantenimiento de 3

unidades de Aire

Acondicionado de Respaldo
para el Centro de Datos
PROY-13-2019 - Licencias
de Auditor de Active

Directory (JiJi)

Soluciones Seguras

Soluciones Seguras

Canon Panamai

Canon Panamé

CWP

GSI

Casa de las

Baterias

Data Security

Solutions
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Marzo 2020

Diciembre 2019

Diciembre 2019

Diciembre 2019

Diciembre 2019

Diciembre 2019

Diciembre 2019



Nombre

Proveedor actual

Vigente hasta

PROY-14-2019 - Licencias
para sistema de monitoreo
(PRTG)

PROY-15-2019 - Licencias
para sistema basado en
VMWare y RedHat
PROY-16-2019 -
Mantenimiento a
impresoras RICOH a nivel
nacional

PROY-17-2019 -
Adquisicién de Licencia,
Mantenimiento y Soporte
de Sistemas para Kioskos
PROY-18-2019 - Licencias
de Adobe Creative Cloud

Data Security

Solutions

WICOSY

RICOH

Xplor

Soft Net

Enero 2020

Mayo 2020

Diciembre 2019

Diciembre 2019

Abril 2020

Los mantenimiento que no pudieron realizarse, debido a que no se encontraban

en el proceso de renovacién durante el cierre de esta administracion, son los

siguientes:

Nombre

Proveedor actual

Vigente hasta

Licencias de Tableau y
Tableau Server
Renovacion de licencias de
Jira y Confluence
Renovaciéon de licencias
Microsoft

Excibit Corp.

Logic Studio

TECNASA

Octubre de 2019

Diciembre de 2019

Octubre de 2019
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Nota: Todos los mantenimientos que requirieron ser renovados para
el ano 2019 fueron renovados con vigencia total de 2019, procurando

la operatividad institucional a nivel tecnolégico-informatico.

7.6. Procesos y Flujos

7.6.1. PLANTILLA PARA PROYECTOS DE TECNOLOGIA

La DTT cre6 una plantilla tnica para todos los proyectos de tecnologia del
IFARHU vy solicité que todos los proyectos del IFARHU a nivel de la DTI
fueran compartidos a través del sistema ownCloud, descrito en el Eje 3, lo que
nos permite tener visibilidad, transparencia y permite la colaboraciéon entre

todos los involucrados en crear dicho proceso.

La plantilla de proyectos de la DTT llamada “Acta de Constituciéon de Proyectos”
es una version pequena que intenta describir la mision y la vision del proyecto

mediante el desarrollo de los siguientes puntos:

= Definiciéon del Proyecto: Resumen del proyecto y el alcance del mismo.

» Justificacion del Proyecto: Define los motivos por los cuales este proyecto
es necesario en la Institucion y como la misma se beneficiaria por los
resultados entregados luego del desarrollo del proyecto.

= Descripcion de la necesidad: Explica los requerimientos técnicos completos
y el alcance técnico de los trabajos dentro del proyecto. Involucra también
la misién y la vision del proyecto.

» Especificaciones técnicas: Lista las especificaciones técnicas que debe cum-
plir la necesidad como minimo.

= Requerimientos del oferente: Lista de requerimientos que son de estricto
cumplimiento por parte de los oferentes interesados en participar en el

proyecto.

Este documento estda homologado con la Ley de Contrataciones Publicas, por lo
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que es utilizado directamente para las licitaciones publicas del IFARHU.

También ha funcionado como un documento de entrada para el personal de
Control Fiscal de la Contraloria General de la Republica y la Direccién de
Finanzas, siendo que describe de forma justificada la inversion requerida por la

Institucion y los beneficios de desarrollar el proyecto.

7.6.2. RECIBO DE SOLICITUDES E INCIDENTES

ITIL no indica un proceso de atenciéon determinado para las solicitudes de ser-

vicios de TI *. Sin embargo nos menciona los siguientes aspectos a considerar:

= Se debe involucrar a todas las partes relevantes

» Se debe asignar tiempo suficiente y recursos

= Deben considerarse posibles alternativas

= Se debe suministrar nuevos materiales de referencias basados en analisis
de incidentes y problemas El disefio del proceso de atencién utilizado en
la herramienta esta basado en el trabajo diario. Dicho proceso debe consi-
derarse desde el envio de la solicitud de TI (incidente) hasta la resolucién
de la misma.

= Debe existir una herramienta tecnologica que contemple, como minimo,

incidentes y solicitudes de cambio (RFCs) en los servicios ofrecidos.

Se defini6 igualmente los posibles estados de criticidad de una solicitud (normal,
alta o urgente) el proceso de escalamiento de dichas solicitudes (a distintos
estados) y el escalamiento automético de las mismas, segtin la naturaleza de las

solicitudes.

Todos estos procesos fueron documentados, capacitados y entregados tanto a
personal de la DTI como hecho piiblico a través de nuestros sistemas de Base
de Conocimiento (Wiki).

3Book Service Support, Office of Government Commerce, UK, 2000.
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Para las solicitudes que son recibidas por medio fisico (a través de notas y
memorandos) se establecié un flujo simple, mediante la incorporacién de un

sello que se incorpora en cada una de las solicitudes fisicas recibidas.

El sello contiene un pequeinio formulario, llenado a mano, con la siguiente infor-

maciéon:

» Nimero de solicitud (tiquete)
» Criticidad (Normal, Alta, Urgente)

» Departamento que corresponde (Procesamiento, Soporte, Desarrollo)

Al recibir dicha solicitud, la misma pasa a la SSU para ser ingresada en el
sistema y se le indica el nimero de solicitud asignada. Esto es util para cuando
alguien quiera verificar el estado de una solicitud recibida por memorando, a
través del memorando fisico podemos detectar cualquier comentario relacionado

con la solicitud.

Estas medidas fueron notificadas a todo el personal, inicialmente a través del
Memorando DTT 490-2014-520 y rectificadas en Memorando DTT 490-2015-230.

7.6.3. SOLICITUD DE CREDENCIALES Y PERMISOS

Con anterioridad, las credenciales para distintos aplicativos, correo electrénico o
incluso las tarjetas para el acceso fisico a ciertas areas, eran recibidos de manera

informal.

Detectamos casos en donde se solicitaban credenciales para funcionarios en tra-
mite o sin nimero de posicién. Por ello establecimos un esquema de solicitud
de credenciales, manejado casi en su mayoria de forma fisica, mediante un for-

mulario que debe ser llenado al momento de solicitar cualquier credencial.

Este formulario debe ser aprobado por la DTT y la Oficina Institucional de Re-

cursos Humanos, donde se debe ingresar el niimero de posicion del funcionario.
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®
D I I Tipo de trabajo: Trabajo programado. Mantenimiento.
e Lugar de trabajo: IDC del IFARHU, Planta Central, Piso 15

Fecha de inicio: sdbado 23 de septiembre de 2017

Direccién de Tecnologfa Hora de inicio: 9:00 a.m.

Informaitica
Fecha de fin: sidbado 23 de septiembre de 2017
Anuncio de Trabajos Programados Hora de fin: 3:00 p.m.
Interrupcién de Servicios Duracién de los trabajos: 5 horas

Tiempo sin servicio: 5 horas

Trabajos de Mantenimiento y actualizacion

de firmware en la infraestructura principal de Areas afectadas: Todas las 4reas operativas a nivel nacional

servidores del IFARHU Servicios afectados: Todos los servicios informéticos del
IFARHU
Séabado 23 de Septiembre de 2017. Observaciones:

Figura 7.4: Vista del formato para notificar un trabajo a ser realizado por la DTI y que afectarian
ciertos servicios.

La DTI, segun las Politicas de Seguridad Informatica, tiene la tltima potestad

de dar o no los permisos solicitados para un personal en particular.

7.6.4. INFORME DE VISITAS DE REGIONALES

Se cre6 un nuevo formulario y formato para los técnicos de soporte y de telecomu-

nicaciones, luego de cualquier visita a las Direcciones Regionales del IFARHU.

7.6.5. NOTIFICACIONES DE TRABAJOS A REALIZAR

Se cre6 un formato (plantilla) para la notificacién de labores que pudiesen rea-
lizarse a nivel de la DTT y que pudiesen afectar, parcial o totalmente, la opera-

tividad del IFARHU.

Igualmente se ided un mecanismo para poder desplegar dichas notificaciones a
todo el personal, mediante una direccion de correo electronico para dichos fines

comunicativos.
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7.6.6. FORMATO DE PRUEBAS: DESARROLLADOR DE SOFTWA-
RE

Se cre6 un formato de prueba de conocimientos y competencias para las posi-

ciones de Ingenieros y Desarrolladores de Software del IFARHU.

Dicha prueba fue aplicada a todo el personal que particip6 del proceso de ingreso
al IFARHU. La misma consta de preguntas tedricas sobre conceptos escenciales
de programacioén y programacion a objetos, de una seccién de desarrollo de
algoritmos y una seccion de consultas de bases de datos mediante sentencias

SQL.

7.6.7. SOLICITUD DE PUBLICACION DE CONTENIDOS WEB

El Despacho Superior del IFARHU, mediante Memorando DG-110-2016-1520,
estableci6 la norma mediante la cual se establece que cualquier contenido a ser
publicado en el sitio web piblico del IFARHU debia ser aprobado por personal
asesor o parte de la Direccién General del IFARHU.

Por tal motivo, y considerando que los contenidos con fines comunicativos por
parte del IFARHU son canalizados a través de la Oficina de Relaciones Publicas
del IFARHU* la Direccién de Tecnologia Informdtica establecié un formulario

para la solicitud de publicacién de nuevos contenidos para la web publica del
IFARHU.

Dicho formulario fisico debe contener la firma autorizada de:

= Personal solicitante de la publicacién de dicha informacion.
» Personal de la Direccion General del IFARHU.
» Personal de la Oficina de Relaciones Piblicas del IFARHU.

4Segtin los objetivos de dicha Oficina, establecidos en el Manual de Organizacién y Funcio-
nes del IFARHU
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Una vez recibida dicha solicitud, se realizaria una solicitud de un reporte a
través del sistema de atencion del IFARHU y se designaria al personal de la

DTI para la publicacién del contenido (si el mismo procede).

Dicho flujo se realiza igualmente para ciertos contenidos a ser publicados pu-
blicamente del IFARHU, como fondos de pantalla o noticias especiales en la

Intranet.

7.7. Trabajo Futuro

= Trabajar con la OIRH para crear la figura de enlaces técnicos regionales
o poder contratar a personal anexo a la DTI pero que se encuentre en las
oficinas regionales principales y que puedan brindar respaldo a las oficinas
aledanas.

= Mejorar la capacitacion del personal de enlace de la DTT en las oficinas
regionales.

= Desarrollar una capacitacion integrada en temas tecnoldgicos orientado al
personal del IFARHU, apoyandonos en instituciones como INADEH. Este
proyecto se intento realizar durante esta administracion, pero por cambios
administrativos en INADEH el proyecto qued6 desamparado.

= Aumentar la operatividad de los planes de alquiler de impresoras, los cua-
les han dado excelentes resultados, a las oficinas regionales del IFARHU
a nivel nacional, con especial énfasis en las Direcciones Provinciales y
Comarcales, las que usulamente desarrollan el mayor de los flujos.

= Seguir con las visitas periddicas, ya que los resultados han sido efectivos en
disminuir los incidentes reportados en las distintas direcciones regionales.

= Uno de los grandes problemas que hemos tenido en esta administracion
esta orientado a la compra de equipos para mantener en inventario, en
referencia a cuestionamientos por la Oficina de Control Fiscal de la Contra-
loria General de la Reptblica. La DTI no ha podido mantener un stock de

inventario de equipos que frecuentemente se requieren, como UPS, compu-

149



tadoras (laptops y de escritorio), componentes (memorias, discos duro, pla-
cas madre, etc.), baterfas de reemplazo en UPS, impresoras, entre otros.
Esto ocasiona un problema ya que, de requerir un equipo, debemos hacer
la solicitud cuando la necesidad se de y no antes. Esto afecta la opera-
tividad y el servicio que como DTI brindamos, ya que en muchos
casos debemos esperar varios meses para poder suministrar los
equipos que se estan requiriendo, lo que ocasiona retrasos en
brindar nuestros servicios e incumplimientos en los acuerdos de
niveles de servicio (SLA).

Solicitarle a la OIRH una mejor comunicacién con la DTI en temas de
manejo de personal, especialmente cuando se den contrataciones y desti-

tuciones.
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Capitulo 8
Conclusion

La Direccion de Tecnologia Informatica se compone de un grupo de colabora-
dores pertenecientes a distintas areas de conocimiento. Dada la diversidad del
personal, hemos podido actuar como distintos roles operativos: desde apoyo pa-
ra la generacién de datos estadisticos hasta casi una oficina de administracién

de proyectos institucionales.

Debido a esto, la Direccién de Tecnologia Informatica ha podido reafirmar su
posicion al cudl estd asociado dentro del Manual de Organizacién y Funciones

del IFARHU: como miembro del eje auxiliar y de apoyo del Despacho Superior.

El alcance de nuestro trabajo ha contenido todos los esfuerzos necesarios para
suministrar a la Instituciéon de procesos, herramientas y tecnologias necesarias
para facilitar el trabajo de los cientos de servidores piblicos que componen el
IFARHU a nivel nacional y en beneficio de los cientos de miles de beneficiarios
que reciben una oportunidad de estudio gracias a los distintos progamas de

becas y créditos que desarolla esta Institucion.

Durante esta administracion se ha velado por retomar y avanzar en la pertenen-
cia de los colaboradores hacia esta Direccion, aumentando su compromiso y la
dignidad de los colaboradores en sus puestos de trabajo, brindandoles oportuni-

dades de superacién personal y profesionales y permitiéndoles ser parte activa
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como lideres del cambio y no meros actores secundarios.

La labor de la DTT es muchas veces transparente e invisible para los funcionarios
del IFARHU o los beneficiarios, salvo que ocurran incidencias que les permitan
recordar que operativamente no adquirimos un rol secundario, si no primario.
La DTT es fundamental para la operatividad y marcha de la Institucién, lo que

debe ser reafirmado a nivel institucional.

Queda a la nueva administracién evaluar las estrategias planteadas por esta
Direccion y rectificar la continuidad o cambio de dichas estrategias, velando
por ser una fuente esencial para permitir brindar nuevas oportunidades de vida
a través del estudio, tal como lo ha venido haciendo el IFARHU por mas de

cincuenta anos seguidos.
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Apéndice 1: Bienes y Servicios
(2017-2019)

En este apéndice listamos todos los bienes y servicios (B/S) ejecutados por la
DTTI del IFARHU durante los anos 2017 y 2019, sin excepcion.

Se hace constar que se realiza el informe tinicamente durante estos anos puesto
que el resto de los B/S se encuentran en carpeta inactiva y no estan a disposicién

de la DTT a la hora de la creaciéon de este informe de gestion.
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Apéndice 2: Fase 1 - SUCE

Se adjuntan los resultados logrados en la Fase 1 del Proyecto del Sistema Unico
de Crédito Educativo (SUCE) y todas las recomendaciones establecidas para
que este proeycto pueda desarrollarse de forma sastisfactoria durante la admi-

nistracién entrante.
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Apéndice 3: PETI de la DTI

Se adjunta a este reporte el Plan Estratégico de Tecnologias de la Informacién
del IFARHU. Se hace constar que dicho documento fue desarrollado para un
marco de tiempo 2016-2019, pero dicho trabajo fue culminado a finales de 2016
y analizado por la DTI durante el ano 2017.

El PETTI puede ser utilizado como un mapa de ruta para la ejecucion estratégica

de la DTT para la administraciéon entrante.
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Apéndice 4: Informe situacional

de las Oficinas Regionales

Se adjunta un reporte situacional de las Direcciones Provinciales, Direcciones

Comarcales y Agencias Regionales del IFARHU a nivel nacional.

Dicho reporte incluye especificamente los trabajos realizados durante esta ad-
ministracion (2014-2019) y algunos trabajos requeridos actualmente, para ser

tomadas en cuenta durante la préxima administracion.

Estos reportes fueron generados a través de los informes presentados de las Giras

Regionales del personal asignado para cada gira.
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Apéndice 5: Informe de Personal

Se adjunta un informe actualizado de personal asignado a la Direccién de Tec-
nologia Informatica del IFARHU. A través de este informe se puede conocer el

perfil personal y académico de nuestro personal actual.

La DTI se compone de 4 Departamentos distintos: Procesamiento de Datos,
Desarrollo de Sistemas, Telecomunicaciones, Soporte Técnico. De igual forma,
existe personal asignado directamente a la Direccion de Tecnologia, como son

el personal de asistencia ejecutiva de la Direccién.

El informe se presenta desglosado y separado de este mismo modo.
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